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Till Hélso- och sjukvardsnamnden for yttrande
Regionfullméktige for kdnnedom

Granskning Region Orebro lins anpassning till lag (2018:1174) om informationss-
kerhet for samhillsviktiga och digitala tjinster

PwC har pé uppdrag av de fortroendevalda revisorerna i Region Orebro lin granskat de
atgérder regionen vidtagit for att sikerstélla att de leverantdrer av samhillsviktiga och di-
gitala tjinster som regionen #ger eller pa annat sétt ansvarar for anpassat sin verksamhet
till lagen om informationssikerhet for samhéllsviktiga och digitala tjénster (lag
2018:1174), inom verksamheter knutna till Hilso- och sjukvérdsndmnden i Region Ore-
bro lan.

Efter genomford granskning beddmer vi att Region Orebro I4n inte uppfyller de krav

som stélls genom lagen om informationssékerhet for samhéllsviktiga och digitala tjénster.

Aven om vissa tgirder har vidtagits 4r dessa och planerade inte tillréckliga for att upp-
fylla kraven. Var bedomning baseras pé foljande:

Kontrollmal Kommentar

I I. Har regionen identifie- | Delvis uppfyllt ]
rat de samhéllsviktiga Regionen har paborjat arbetet med att analysera O
och digitala tjanster som hur och i vilken omfattning de beroras av lag O
faller under deras ansvar 2018:1174, samt vilka som levererar samhillsvik-
och vilka som levererar tiga tjénster inom regionen. Analys och bedém- O
dessa? ning &r dock inte dokumenterad och samtliga

berdrda delar av regionen har inte blivit informe-
rade om beslutet vilket dven inkluderar externa
leverantorer. Det rader &ven en otydlighet kring
hur arbetet ska struktureras och implementeras,
och det saknas dokumenterade rollbeskrivningar
och definierade ansvarsomraden inom tjénste-
mannaorganisationen (vilka innehar ansvaret att
implementera atgdrder) vilket i sin tur riskerar att
leda till att kraven i lag 2018:1174 inte kan efter-
levas.
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II. Arbetar leverantorerna
av dessa samhéllsviktiga
och digitala tjanster sys-
tematiskt och riskbaserat
med sitt informationssé-
kerhetsarbete avseende
nitverk och informat-
ionssystem som de an-
vinder for att tillhanda-
hélla samhillsviktiga
tjdnster?

II1. Har leverantorerna av
dessa samhéllsviktiga och
digitala tjanster en rutin for
incidentrapportering av s.k.
”NIS-incidenter”?

IV. Har leverantorerna av
dessa samhillsviktiga och
digitala tjanster utfort en
riskanalys med ingéende
atgéardsplan?

Delvis uppfyllt

Regionen arbetar i viss utstrackning systematiskt
och riskbaserat i sitt informationssikerhetsarbete,
och informationsklassificering samt riskanalyser
genomfors i verksamheterna. Daremot saknas ett
fokus pé leveransen av den samhillsviktiga tjéns-
ten, ddr en kartldggning av tillgangar samt beroen-
deférhallanden med en tillhdrande prioriterings-
ordning saknas. Vidare genomfors riskanalyser
och informationsklassificeringar ute i verksamhet-
erna med ett varierat resultat till f6lj av en varierad
kunskapsniva hos utforare. Det saknas dven ett
systematiskt arbete med utvdrdering och uppfolj-
ning.

Inte uppfyllt

Regionen har inte skapat en intern rutin for inci-
dentrapportering av s.k. NIS-incidenter. Det saknas
dven en definition pa vad som klassificeras som en
sadan incident. Vidare saknas dven en analys med
utgéngspunkt i lagen over vilka system som &r kri-
tiska for leveransen av den samhéllsviktiga tjdnsten,
vilket leder till oklarhet i vilka system som berdrs av
rapporteringskravet.

Delvis uppfylit

Riskanalyser dér IT- och informationssékerhet tas i
beaktande genomfors, vilka resulterar i atgérdspla-
ner. En formaliserad process for genomforande
(ansvarsfordelning, frekvens samt vilken typ av
riskanalys som &r relevant) saknas dock. Nuvarande
rutiner och riktlinjer tar inte heller lag 2018:1174 i
beaktande, i exempelvis kritikalitet rérande leve-
rans av samhéllsviktig tjénst. Det finns inte heller
en overgripande riskanalys med ingdende tgérds-
plan.
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V. Har leveranttrerna
av dessa samhéllsvik-
tiga och digitala tjéns-
ter tagit fram kontinui-
tetsplaner for att siker-
stélla kontinuiteten i
tjdnsterna?

Inte uppfyllt

Regionen har inga kontinuitetsplaner for att siker-
stilla kontinuiteten i den samhaéllsviktiga tjénsten.
Diremot finns det framtagna reservrutiner ifall en
storning eller avbrott i verksamheten skulle ske, med
manuella rutiner som har anvints vid flera tillfillen.
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Utifran granskningens resultat rekommenderar vi Hilso- och sjukvéardsndmnden
att:

e tydliggora ledning och styrning samt det formella ansvaret for att utveckla,
implementera och rapportera &tgérder kopplade till lagen (kontrollmal I),

e utveckla och dokumentera rollbeskrivningar med definierade ansvarsomré-
den for implementering av &tgérder pa verksamhetsniva (Kontrollmél I),

e etablera en roll/funktion i verksamheten med ansvar for informationssiker-
het syftandes till att sékerstdlla forstielse och kompetens inom informat-
jonssikerhet samt majlighet till férenklad kommunikation pé verksamhets-
niva. Denna roll/funktion bor tilldelas ansvar och dgarskap pé verksamhets-
niva for atgarder kopplade till lagen. Denna roll/funktion kan med fordel
vara motpart och kontaktpunkt till IT och enheten for juridik och sidkerhet i
fragor som r6r IT- och informationssékerhet (kontrollmal II),

e genomfora en detaljerad verksamhetskartlaggning i syfte att identifiera
samhillsviktiga verksamheter. Utifran denna verksamhetskartliggning bor
regionen definiera vilka beroenden till nitverk och informationssystem som
ar sdrskilt kritiska for att leverera identifierade samhéllsviktiga verksamhet-
er. Vidare bor det vara incidenter relaterade till dessa identifierade nitverk
och informationssystem som leder till en incidentrapport i enlighet med lag
2018:1174, se vidare rekommendation 8 nedan (kontrollmal II),

e utveckla en planering for kommunikation, 6vning och utbildning inom om-
radet informationssikerhet vilken inkluderar regionens samtliga medarbe-
tare (kontrollmal (II & V),

e Ska kompetens inom informationsklassning genom rekrytering och utbild-
ning for att sékerstilla att information klassas kontinuerligt och rétt. Genom
att sprida kunskap om informationsklassning till fler kan regionen minska
personberoendet, frigora resurser och ddrigenom fokusera mer pé strategisk
utveckling inom informationssikerhetsomréadet (kontrollmal II),

e tydliggora former for uppfoljning, utvirdering och erfarenhetséterforing vid
utbildnings- och 6vningsverksamhet samt vid skarpa héndelser kopplat till
informationssékerhet (kontrollmal II),

e definiera vad som klassificeras som en s.k. “NIS-incident” och skapa rutin
for incidentrapportering (kontrollmal III),

e uppdatera relevanta styrdokument med utgangspunkt i lag (2018:1174)
(kontrollmal I'V)

e utse objektiigare med ansvar for nitverk och informationssystem som ansva-
riga for att genomfora riskanalyser pa sina objekt kopplade till samhéllsvik-
tiga leveranser (kontrollmal IV),
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e ufse dgare och leveransdatum for att genomfora dvergripande riskanalys i
enlighet med lagtexten (kontrollméal IV),

e fortsitt arbetet med framtagandet av kontinuitetsplaner for Hdlso- och sjuk-
vardsndmndens kritiska och samhéllsviktiga tjénster och beroenden.
(Kontrollmél V),

e sikerstill att samtliga verksamheter har kontinuerligt reviderade och im-
plementerade kontinuitetsplaner som bygger pa krav om genomford verk-
samhetskonsekvensanalys enligt regionens géllande riktlinjer. (Kontrollmél
V).

Vi emotser hilso- och sjukvardsndmndens yttrande dver skrivelsen och bilagd rapport
senast, med forslag till atgdrder samt tidplan, 2021-02-22
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