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Vi beddmer att Hilso- och sjukvardsnamnden i Region Orebro lidn (’regionen”),
med de atgarder som vidtagits, inte uppfyller de krav som stélls pa leverantorer
av sambhillsviktig verksamhet genom lagen om informationssakerhet for
samhallsviktiga och digitala tjanster (2018:1174).

Inom ramen for regionens revision 2020 har PwC pa uppdrag av regionens
fortroendevalda revisorer granskat de atgarder regionen vidtagit for att sakerstalla att de
leverantorer av samhallsviktiga och digitala tjanster som regionen ager eller p4 annat
satt ansvarar for anpassat sin verksamhet till lagen om informationssakerhet for
samhallsviktiga och digitala tjanster (lag 2018:1174), inom verksamheter knutna till
Halso- och sjukvardsndmnden i Region Orebro lan.

Regionen arbetar |[6pande med informationssékerhet och med sin anpassning mot lag
2018:1174 sedan 2018. Arbetet med informationssakerhet drivs av enheten for juridik
och informationssékerhet, som rapporterar till Regionstyrelsen. Arbetet med anpassning
mot lag 2018:1174 har paborjats inom Halso- och sjukvardsndmndens verksamheter,
men det finns vid tidpunkten for granskningen en otydlig fordelning av ansvar samt en
avsaknad av aktiviteter med konkreta arbets- samt tidsplaner for anpassning till lagen.
Informationssakerhetsarbete i mer generella termer & en del av Halso- och
sjukvardsnamndens verksamheters arbete redan idag. Detta arbete genomférs med
utgdngspunkt i  standarden ISO/IEC  27001:2017  (Ledningssystem  for
informationssakerhet) och de metoder och riktlinjer som finns pé plats berdr till viss del
kraven genom lag 2018:1174, da arbetet som genomforts har syftat till att uppréatthalla
ett systematiskt och riskbaserat informationssakerhetsarbete inom verksamheterna.
Dock &r dokumentation, metoder och riktlinjer inte heltdckande for att mota lagkraven
och inte heller specifikt utvecklade mot bakgrund av lag 2018:1174.

Efter genomford granskning bedémer vi att Region Orebro lan inte uppfyller de krav
som stélls genom lagen om informationssakerhet for samhéllsviktiga och digitala
tianster. Aven om vissa atgarder har vidtagits ar dessa och planerade inte tillrackliga for
att uppfylla kraven. Regionens atgarder kopplade till inférandet av lag 2018:1174
bedoms framforallt brista avseende:

- detaljerad kartlaggning av verksamheten i syfte att specifikt identifiera samhallsviktig
verksamhet, vilket leder till att regionen inte har kunskap om sina specifika
beroenden till natverk och informationssystem for leverans av sina samhallsviktiga
tjanster,

- att peka ut tydliga och uppfdljningsbara ansvars- och ledningsférhallanden for att
utveckla och genomdriva nddvandiga atgarder,

- rutiner och vagledningar for hantering och rapportering av incidenter i natverk och
informationssystem, internt likval som till ansvarig myndighet.

For sammanstalld beddmning av respektive kontrollmal se kapitel 3, Revisionell
beddmning.
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Utifran granskningens resultat rekommenderar vi Region Orebro Ian att:

tydliggora ledning och styrning samt det formella ansvaret for att utveckla ,
implementera och rapportera atgarder kopplade till lagen (kontrollmal I),

utveckla och dokumentera rollbeskrivningar med definierade ansvarsomraden for
implementering av atgarder pa verksamhetsniva (Kontrollmal 1),

etablera en roll/funktion i verksamheten med ansvar for informationssakerhet
syftandes till att sdkerstélla forstdelse och kompetens inom informationssakerhet
samt mojlighet till forenklad kommunikation pa verksamhetsniva. Denna roll/funktion
bor tilldelas ansvar och &garskap pa verksamhetsniva for atgarder kopplade till
lagen. Denna roll/funktion kan med férdel vara motpart och kontaktpunkt till IT och
enheten for juridik och sakerhet i frdgor som ror IT- och informationssakerhet
(kontrollmal II),

genomfora en detaljerad verksamhetskartlaggning i syfte att identifiera
samhallsviktiga verksamheter. Utifrdn denna verksamhetskartlaggning bor regionen
definiera vilka beroenden till natverk och informationssystem som &ar sarskilt kritiska
for att leverera identifierade samhallsviktiga verksamheter. Vidare bor det vara
incidenter relaterade till dessa identifierade natverk och informationssystem som
leder till en incidentrapport i enlighet med lag 2018:1174, se vidare rekommendation
8 nedan (kontrollmal Il),

utveckla en planering for kommunikation, 6vning och utbildning inom omrédet
informationssékerhet vilken inkluderar regionens samtliga medarbetare (kontrollmal
(& V),

oka kompetens inom informationsklassning genom rekrytering och utbildning for att
sakerstalla att information klassas kontinuerligt och ratt. Genom att sprida kunskap
om informationsklassning till fler kan regionen minska personberoendet, frigora
resurser och darigenom fokusera mer pa strategisk utveckling inom
informationssakerhetsomradet (kontrollmal Il),

tydliggora former for uppfoljning, utvardering och erfarenhetsaterforing vid
utbildnings- och 6vningsverksamhet samt vid skarpa héndelser kopplat till
informationssakerhet (kontrollmal I1),

definiera vad som Kklassificeras som en s.k. “NIS-incident” och skapa rutin for
incidentrapportering (kontrollmal Ill),

uppdatera relevanta styrdokument med utgangspunkt i lag (2018:1174) (kontrolimal
V)

utse objektdgare med ansvar for natverk och informationssystem som ansvariga for
att genomfora riskanalyser pa sina objekt kopplade till samhallsviktiga leveranser
(kontrolimal 1V),



utse agare och leveransdatum for att genomfora dvergripande riskanalys i enlighet
med lagtexten (kontrollmal V),

fortsatt arbetet med framtagandet av kontinuitetsplaner for Halso- och
sjukvardsnamndens  kritiska och samhallsviktiga tjanster och beroenden.

(Kontrollmal V),

sakerstall att samtliga verksamheter har kontinuerligt reviderade och
implementerade  kontinuitetsplaner som bygger pa krav om genomford
verksamhetskonsekvensanalys enligt regionens gallande riktlinjer. (Kontrollmal V).
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| enlighet med upprattad revisionsplan for 2020 har vi granskat Halso- och
sjukvardsnamnden i Region Orebro lans vidtagna atgarder for att efterleva krav i
enlighet med lag 2018:1174.

Europaparlamentet antog i juli 2016 ett direktiv for att uppnd en hdg gemensam
lagstaniva inom cybersdkerhet i unionen. Syftet med direktivet ar att sakerstalla
sakerheten i natverk och informationssystem for samhallsviktiga tjanster inom
sektorerna; energi, transport, bankverksamhet, finansmarknadsinfrastruktur, halso- och
sjukvard, leverans och distribution av dricksvatten samt sakerheten i natverk och
informationssystem for digital infrastruktur. Direktivet infordes i Sverige genom lagen
(2018:1174) om informationssékerhet for samhallsviktiga och digitala tjanster.

Enligt lagen ska leverantérer av samhéllsviktiga tjanster bedriva ett systematiskt och
riskbaserat informationssékerhetsarbete. Bland annat ska en riskanalys genomféras och
en atgardsplan utvecklas.

Dartill  ar leverantérerna enligt samma lag éalagda att sakerstdlla en
incidentrapporteringsstruktur for incidenter som har en betydande inverkan pa
kontinuiteten i den samhallsviktiga tjanst som de tillhandahaller.

Uppfyller inte leverantérerna av samhallsviktiga tjanster sina skyldigheter kan
sanktionsavgifter upp till 10 miljoner kronor komma att utfardas.

Sveriges regioner levererar direkt eller indirekt genom regionégda bolag samhallsviktiga
och digitala tjanster inom flertalet av de identifierade sektorerna till sina medborgare och
omfattas saledes av den nya lagstiftningen.

Revisorerna har med utgangspunkt i vasentlighet och risk funnit det angelaget att
granska efterlevnad av lagen om informationssékerhet fér samhéllsviktiga och digitala
tianster inom verksamheter knutna till Halso- och sjukvardsndmnden i Region Orebro
Ian.

Har Hélso- och sjukvardsnamnden sékerstéllt att de leverantérer av samhéllsviktiga och
digitala tjanster som namnden (regionen) ager eller pa annat satt ansvarar fér anpassat
sin verksamhet till lagen om informationssakerhet fér samhallsviktiga och digitala
tjanster?

e Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster

e Fodrordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala
tjanster

e MSB:s och tillsynsmyndigheternas foreskrifter inom omradet

e Regionens/namndens egna riktlinjer inom omradet



Har regionen identifierat de samhéallsviktiga och digitala tjanster som faller
under deras ansvar och vilka som levererar dessa?

. Arbetar leverantérerna av dessa samhallsviktiga och digitala tjanster

systematiskt och riskbaserat med sitt informationssékerhetsarbete avseende
natverk och informationssystem som de anvander for att tillhandahélla
samhallsviktiga tjanster?

. Har leverantorerna av dessa samhallsviktiga och digitala tjanster en rutin for

incidentrapportering av s.k. "NIS-incidenter”?

. Har leverantorerna av dessa samhallsviktiga och digitala tjanster utfort en

riskanalys med ingéende atgardsplan?
Har leverantorerna av dessa samhallsviktiga och digitala tjanster tagit fram
kontinuitetsplaner for att sékerstélla kontinuiteten i tjansterna?

Granskningen omfattar de samhallsviktiga tjdnster som ligger inom Halso-och
sjukvardsnamndens ansvarsomrade tillsammans med de informationssystem och
natverk som dessa tjanster ar beroende av.

Det har under arbetet med denna granskning framkommit att Region Orebro Ian inte
stallt nagra specifika krav pa sina leverantérer mot bakgrund av lag 2018:1174 och
darfor har en avgransning for denna granskning varit att endast titta pa regionens
verksamhet och utesluta leverantorerna.

Granskningen har genomforts under januari till mars 2020 av Jessica Garpvall, Josefine
Back och David Dymmel och har kvalitetssakrats av Rebecca Hansson. Granskningen
har dels genomforts péa plats i Orebro genom workshopar och dels genom intervjuer
dver telefon med nyckelpersoner inom Region Orebro 1an och dels genom
dokumentgenomgang.

Metoden innefattar granskning genom workshop och intervjuer med berdrda tjiansteman
och politiker i Region Orebro 1&n tillsammans med granskning och sammanstallning av
relevant dokumentation.

Féljande funktioner vid regionen har medverkat till denna granskning:

Avdelningschef, Drift och Teknik

Avdelningschef, Medicintekniska IT-system

Chefsléakare, Halso- och sjukvardsforvaltningen
Enhetschef, Enheten for juridik och informationssakerhet
Forvaltningsledare, Avdelning vardsystem

Gruppchef, Datakom

Gruppchef, Serverdrift
Informationssakerhetssamordnare, Enheten for juridik och informationssakerhet
IT-samordnare, Vardnara IT-stdd

IT-sékerhetsansvarig

Kanslichef, Regionkansliet

Ordférande Héalso- och sjukvardsnamnden



e Omradeschef (Thorax, karl och diagnostik, Psykiatrin, Narsjukvérdsvardomrade
Orebro och Séder inkl. AK-mottagningen USO)

e Systemtekniker, Avdelning vardsystem
e Verksamhetschef (Psykiatrisk akut- och heldygnsvard, Priméarvarden VC Freja,

Kopparberg och Stord)

Se bilaga 1 for forteckning éver granskad dokumentation.
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Kontrollmal I: Har regionen identifierat de samhéllsviktiga och digitala tjénster som
faller under deras ansvar och vilka som levererar dessa?

En analys for att underséka hur lag 2018:1174 om informationssakerhet for
samhallsviktiga och digitala tjanster paverkar Region Orebro Ian har genomforts. Efter
diskussioner i en arbetsgrupp, dar enheten for juridik och informationsséakerhet var
sammankallande tillsammans med representanter fran Lanstrafiken, Halso- och
sjukvardsforvaltningen, Folktandvarden, Regionservice IT, Beredskap och sakerhet
samt Medicinteknik, konstaterade regionen att halso- och sjukvarden med Klinisk
forskning samt Folktandvarden' identifierats som samhéllsviktiga tjanster under
regionens ansvar. Ingen ytterligare detaljniva i friga om identifierade samhallsviktiga
tianster har enligt regionen utvecklats. Regionen har inga digitala tjanster som de
beskrivs i lagen?. Regionens analys av lagstiftningen och hur den paverkar regionen
utgick ifran MSBFS 2018:7 foreskrifter om anmélan och identifiering av leverantorer av
samhallsviktiga tjanster. Denna analys har dock inte dokumenterats eller faststallts i
andra forum utdver den arbetsgrupp som diskuterade fragan. Vidare har inga
handlingsplaner eller annan dokumentation for atgarder som sakerstéller efterlevnad av
lagen tagits fram. Externa leverantdrer som tillhandahéller tjanster for regionen uppges
inte heller ha mottagit nagon formell kommunikation kring uppdaterade krav i
forhallande till lagen.

Enligt 23 § i lag 2018:1174 har leverantérer av samhallsviktiga tjanster en
anmalningsskyldighet till respektive tillsynsmyndighet. Fér hélso- och sjukvardssektorn
ar det Inspektionen fér vard och omsorg (IVO) som ar utpekad tillsynsmyndighet. En
anmalan ska enligt lagen ske utan dréjsmal och i anméalan ska det framga om
leverantoren tillhandahaller en samhallsviktig tjanst i tva eller flera medlemsstater inom
Europeiska unionen. Regionen anmalde 2019 Halso- och sjukvardsforvaltningen® som
samhallsviktig tjanst till Inspektionen for vard och omsorg.* Utéver anmélan efterfragas i
lagen (12 §) en riskanalys vilken ska ligga till grund fér sékerhetsatgarder. Vidare ska
det enligt lagen inga en atgardsplan i denna riskanalys och den ska dokumenteras och
uppdateras arligen. En sadan riskanalys med tillhérande atgérdsplan har regionen i
dagslaget inte tagit fram.

Ansvaret for att implementera lag 2018:1174 inom regionen har ¢verlamnats till HSF
fran den ursprungliga arbetsgruppen som drevs av enheten for juridik och
informationssékerhet. Det ar saledes forvaltningen med tillhérande verksamhet som har

! Folktandvarden ar exkluderad utifran granskningens omfattning, dar fokus ligger p& hélso- och
sjukvardens ansvarsomrade.

2 Digitala tjanster definieras som internetbaserad marknadsplats, internetbaserad sékmotor, molntjanst (2 §
Lag 2018:1174 om informationssakerhet fér samhéllsviktiga och digitala tjanster

® Hadanefter &ven omnamnd som HSF

* NIS-anmalan.pdf
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givits ansvaret internt inom regionen att sakerstalla att regionen lever upp till kraven
enligt lag 2018:1174.

Det uppges vid intervjuer att HSF i sitt arbete med att implementera lag 2018:1174 haft
stod fran de centrala funktionerna (framforallt regionservice IT och enheten for juridik
och informationssakerhet). Erhallet stéd till HSF i denna fraga har inte varit formaliserat
och har skett pa behovsbasis.

Aven om ansvaret for att leva upp till lag 2018:1174 har fordelats fran enheten for juridik
och informationssakerhet till HSF uppges detta inte tydligt ha kommunicerats och inte
heller implementerats inom region Orebro. Det framkommer vid intervjuer att ansvaret
for implementering av 2018:1174 ar otydligt.

Regionens beddmning om att viss verksamhet inom dess ansvarsomrade identifierats
som samhallsviktig och att denna verksamhet dédrmed omfattas av lag 2018:1174 har
endast kommunicerats till delar av halso- och sjukvérdsférvaltningens olika
verksamheter och medarbetare. Det framkommer att en del medarbetare som till
exempel intervjuade omradescheferna kanner till lagen och vet i stora drag vad den
innebdr men att det pa andra nivaer och delar av verksamheterna helt saknar
kdnnedom om lagen och dess innebdrd och effekter.

Det saknas dokumenterade rollbeskrivningar och definierade ansvarsomraden for
arbete med lag 2018:1174 inom HSF och under intervjuer framkom det att
ansvarsfordelningen rérande implementering av atgarder till foljd av lagen ar oklar, dar
vissa omraden uppger att det ar IT:s ansvar medan andra uppger att det &ar
verksamheten som ska skdta det.

Kontrollmélet beddms vara delvis uppfyllit.

Beddmningen baseras pa att det i denna granskning framkommit att regionen pabdrjat
ett arbete med att analysera hur och i vilkken omfattning de berdrs av lag 2018:1174.
Regionen har som ett led i detta arbete identifierat och anmalt den samhallsviktiga
tjansten, halso- och sjukvard, till tillsynsmyndigheten IVO. Beslutet har aven i viss
utstrackning kommunicerats internt.

Regionens analyser och bedémningar kopplat till tolkning av samt implementering av
lag 2018:1174 har dock inte dokumenterats. Regionen har inte i detalj identifierat och
prioriterat verksamheter som samhallsviktiga for att darigenom kostnadseffektivisera
och forenkla arbetet med lag 2018:1174. Genom att ytterligare urskilia vilka
verksamheter, processer och aktiviteter inom den nu anmalda bredare definitionen av all
halso- och sjukvard inom regionen som sarskilt viktiga for det svenska samhallet kan
regionen enklare kravstélla leveranser i de informationssystem och natverk som stodjer
just dessa prioriterade verksamheter och dérmed minska kostnader fér andra delar.

Vidare har regionens beslut om atgarder i relation till lag 2018:1174 i den man det finns
nagra, inte kommunicerats till samtliga berérda delar av verksamheten. Det saknas
ocksa uppgifter om att tredje part, det vill sdga externa leverantorer till underliggande
informationssystem och natverk skulle ha mottagit ndgon information alls eller ytterligare
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krav i relation till sin leverans av tjanster till regionen. Det har aven framkommit att det
rader en otydlighet 6ver hur arbetet ska struktureras och implementeras i verksamheten.
Det saknas dokumenterade rollbeskrivningar och definierade ansvarsomraden inom
tjanstemannaorganisationen (vilka innehar ansvaret att implementera atgarder) vilket i
sin tur riskerar att leda till att kraven ilag 2018:1174 inte kan efterlevas.

Kontrollmal ll: Arbetar leverantérerna av dessa samhéllsviktiga och digitala tjdnster
systematiskt och riskbaserat med sitt informationssékerhetsarbete avseende nétverk
och informationssystem som de anvander for att tillhandahalla samhéllsviktiga tjidnster?

Y ) W s

Ledning och styrning

Politisk ledning

IT- och informationssakerhet ar ett amne som uppges finnas pa& agendan for den
politiska ledningen inom Region Orebro lan. Det har under 2019 skett en organisatorisk
forandring inom den politiska organisationen och det var i samband med den
forandringen som Halso- och sjukvardsndmnden® skapades, med ansvar for Halso- och
sjukvardsforvaltningens olika verksamhetsomraden.

Det uppges vid intervju med ordférande féor HSN att arbetet med lag 2018:1174 om
informationssakerhet fér samhallsviktiga och digitala tjanster ar under uppbyggnad och
att det i dagslaget inte ar faststallt hur detta arbete ska organiseras eller vilken eventuell
paverkan detta arbete far pa styrande dokumentation. Dock ligger ansvaret for
informationssékerhet under Regionstyrelsen som enheten foér juridik och
informationssékerhet rapporterar till. Inom halso- och sjukvarden berors
informationssakerhet inom ramen for rapportering rérande patientsékerhet, vilket vid
intervju uppges fungera adekvat.

Tjanstemannaorganisation

Enheten for juridik och informationssakerhet driver arbetet med informationssakerhet
inom regionen och sammanstaller arligen en verksamhetsrapport. Rapporten beskriver
vid sidan av verksamhetens framdrift Aven hur arbetet foljs upp och poangterar ett antal
forbattringsatgarder, for att sakerstélla att arbetet kan fortga och utvecklas. | dagslaget
skickas en forfragan till verksamheterna ut fran Enheten for juridik och
informationssakerhet, dar de ombeds inkomma med underlag for hur arbetet fortskridit
under aret. Aterrapporteringen sker inte i enhetliga mallar, men det finns en ambition att
insamling av information ska ske pa ett mer strukturerat och organiserat vis.

Det finns i regionen en informationssakerhetssamordnare som dedikerad resurs for
arbetet med informationssakerhet. Samordnaren arbetar dedikerat med frdgorna, men
flertalet inom enheten &r involverade i arbetet vilket uppges ha underlattats efter att
resurserna pa enheten har utokats med tva tillsatta tjanster (jurister).

=3
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Det finns aven ett informationssakerhetsrdad med representanter fran samtliga
forvaltningar, som syftar till att formedla arbetet med informationssakerhet ut i
verksamheterna. Enligt intervjusvar saknas det dock naturliga motparter péa
verksamhetsniva nar det kommer till fragor som rér informationssakerhet.

Dokumentation

Regionens riskarbete med hansyn till IT- och informationssikerhet genomfors med
utgdngspunkt i  standarden ISO/IEC ~ 27001:2017  (Ledningssystem  for
informationssakerhet). Regionen har tagit fram flertalet styrdokument samt stodjande
material inom omradet for att koordinera och driva arbetet.

Dokumentationen som finns pé plats beror till viss del lag 2018:1174, d& dessa syftar
till att uppratthalla ett systematiskt och riskbaserat informationssékerhetsarbete;

e Informationssakerhetspolicyn beskriver tio grundldggande principer som ska styra
regionens arbete med informationssékerhet.

e Riktlinjen och végledningen for informationsklassning samt sékerhetsatgarder

baserat pa informationsklassning har samtliga blivit reviderade under 2017. Denna
dokumentation ska fungera som ett stod for verksamheten i genomférandet av
informationsklassning.

e Regionen har &ven instruktioner, mallar och metoder fér genomftérandet av

riskanalyser. Riskanalys genomfdrs I6pande inom regionen, men inga med
utgangspunkt i lag 2018:1174.

Direkt kopplat till lagen har en checklista for rapportering av NIS-incidenter till MSB
tagits fram, vilket gjordes under 2020.

Samtliga styrande och stddjande dokument finns tillgangliga via intranatet, vilket vid
intervjuer visar sig vara kant i verksamheten. De intervjuade uppger att de vet var de
ska leta om de vill hitta underlag kopplat till informationssékerhetsomradet.

Identifiering av tillgangar

En systematisk kartlaggning av systemstéd som anvénds inom Region Orebro 1an
genomférdes i samband med att Dataskyddsforordningen (GDPR) tradde i kraft 2018,
dar verksamheterna fick rapportera in system och appar som anvandes. De system
som anvands inom Halso- och sjukvardsforvaltningens verksamheter finns saledes
kartlagda i ett system (BASIS). Dar redogdrs aven relationen och beroendena mellan
systemen (bade interna och externa system). Dock framkom det i denna granskning att
verksamheter i vissa fall sjalva koper in system och appar, vilket innebér att det finns
en risk att inte samtliga system och appar som anvands har kartlagts, vilket vid
intervjuer uppges vara troligt.

Det finns Aven ett pagaende projekt som drivs av IT-sékerhetsansvarig, i vilket en
kartlaggning av tillgangar (system och appar) med tillhérande prioriteringsordning
genomférs. Resultatet av detta ska sedan ligga till grund for regionens
kontinuitetsplaner som &r under framtagande. HSF har varit mvolverade [ denna
kartlaggnlng och uppgav da att intranatet PECOIICESIVEINERRVAKICH a ane

il Detta for att sakerstalla mformatlonsutbytet Andra system sasom

12



pwec

exempelvis journal och patientsystem uppges kunna hanteras manuellt, och paverkar
séledes inte leveranser av tjanster inom HSF:s omrade. Denna analys finns inte
dokumenterad.

Lag 2018:1174 kraver att leverantorer av samhallsviktiga tjanster sakerstaller leverans i
samtliga led som kan paverkas vid en stérning, vilket saledes aven inkluderar natverk
och informationssystem som tillhandahélls av tredje part. Region Orebro driftar
majoriteten av de system som aterfinns inom HSF internt, men visst systemstod som
kan ha paverkan pa leverans av tjanster (exempelvis telekommunikation) forses av
externa aktorer. Det uppges vid intervjuer att befintliga avtal inte uppdateras med
hansyn till lagen, utan att detta &r en aspekt som kommer inkluderas i tecknande av
nya samt vid forlangning av existerande avtal. Det finns dock inga konkreta planer pa
att uppdatera eller utveckla nuvarande upphandlingsstdd med instruktioner relaterat till
lag 2018:1174.

Riskanalys och informationsklassificering_

Samtliga verksamheter inom Region Orebro I&n ska genomféra riskanalyser och
informationsklassificeringar.

Det finns en riktlinje samt en végledning for informationsklassning som beskriver
arbetsprocessen for informationsklassificering dar klassningen gérs utifran principerna
om konfidentialitet, riktighet, tillganglighet och sparbarhet. Utfallet fran
informationsklassificeringar ska sedan resultera i olika sakerhetsatgarder, i enlighet
med dokumentet “Sakerhetsatgarder baserade pa informationsklassning”.

Enligt intervjusvar sa framgar det att det finns en diskrepans mellan uppsatta riktlinjer
och hur arbetet med informationssklassificeringar egentligen gar till i verksamheten,
vilket uppges bero pa verksamheterna saknar relevant kompetens samt att arbetet inte
genomférs i den utstrackning som det finns formulerat. Detta resulterar i att de resurser
som besitter fdrmaga och kompetens behdver involveras i stor utstrdckning néar
verksamheterna genomfor klassningar, vilket har lett till att det strategiska arbetet med
IT- och informationssakerhet prioriterats ned da dessa resurser darmed behover
involveras operativt i stor utstrackning.

Det uppges att arbetet har forbattrats, och det pagar aven initiativ som syftar ill att
forenkla den stédjande dokumentation for informationsklassning. Detta initiativ drivs av
informationssékerhetssamordnaren.

Verksamheterna inom HSF genomfor riskanalyser kontinuerligt, men d& med ett fokus
pa omraden sadsom patientsékerhet och arbetsmiljc dér informationssakerhet inte
uppges vara en naturlig del av analysen. Dock uppges det att IT-sidan som involveras
vid analyserna brukar bidra med det perspektivet. Se kapitel 2.4 fér vidare genomgang
av riskanalysarbetet.

Ovning, utbildning och uppfdlining

Det finns inga generella krav pa utbildning och 6vning inom informationssakerhet som
gjorts obligatoriska fér samtliga Regionens medarbetare. Regionen arbetar dock med
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att tillhandahalla bade 6vning och utbildning i olika format beroende pa ansvarsomrade
och roll i verksamheten. Omradeschefer och verksamhetschefer inom HSF har
exempelvis under hosten 2019 genomgatt en obligatorisk kurs i flera delar om
informationssékerhet som Myndigheten for Samhallsskydd och Beredskap (MSB) tagit
fram, vilket initierades av enheten for juridik och informationssakerhet.

Inom verksamheterna &r det sedan respektive verksamhetschef som ansvarar for att
medarbetare far den utbildning som behdvs. Inom HSF:s verksamheter ar det enbart
de som kommer i kontakt med patientuppgifter som genomfor en obligatorisk utbildning
kopplat till omradet, men det uppges vid intervjuer att verksamhetscheferna har ett gott
samarbete med enheten for juridik och informationssékerhet och att nar behov av flera
insatser identifieras sa anordnas detta (exempelvis forelasningar och utbildningar).

P& regionens intrandt finns det aven tillganglig dokumentation om IT- och
informationssakerhet, dar medarbetarna delges kunskap om hur information skall
hanteras pa ett sakert satt.

Nar det kommer till dvningsverksamhet har framst stabsdvningar genomforts inom
HSF:s verksamheter, men ett behov av att 6va mer med ett fokus pa andra delar av
verksamheterna har identifieras. Det ar framforallt de reservrutiner som aterfinns inom
samtliga delar av HSF, vilka redogdr fér hur medarbetare ska agera vid stérningar i
ordinarie verksamheter, som behdvs 6vas. Verksamheterna har behovt anvanda sina
reservrutiner skarpt vid flera tillfallen, men det har konstaterats av chefslakare samt
HSF:s IT-samordnare att det finns ett behov av att 6va mer regelbundet och under
lugnare omstandigheter.

Efter dvningar, utbildningar och intréffade incidenter sker utvardering av det arbete som
genomférts i varierad utstrdckning. Utbildningarna foljs exempelvis inte upp
systematiskt, och det finns inte heller standardiserade mallar fér erfarenhetséaterféring.

Kontrollméalet beddms vara delvis uppfylit.

Beddmningen grundas i att det i denna granskning framkommit att det delvis finns ett
systematiskt och riskbaserat informationssakerhetsarbete inom regionen. Styrande
dokumentation finns péa plats. Det finns &ven framtagna stddjande dokument for
exempelvis informationsklassificering och riskanalyser. Verksamheterna kan saledes
genomfora efterfragade analyser. Daremot finns det ett behov av utékad kompetens
bland verksamheterna for att sakerstalla ett genomgaende likartat och adekvat resultat.
Det saknas &ven naturliga motparter for fragor som ror informationssakerhet ute i
verksamheterna.

En systematisk kartlaggning av tillgangar (systemstod) gjordes i samband med att
Dataskyddsférordningen (GDPR) tréadde i kraft 2018, men det rader en osékerhet kring
huruvida samtliga regionens informationssystem &r inkluderade. Detta som ett resultat
av att verksamheten i viss utstrackning koper in egna system och att dessa darmed
inte inkluderats i genomférd kartlaggning. Utdver detta saknas aven en
prioriteringsordning dvs vilka system som bor prioriteras vid en stérning, aven om detta
ar ett pagaende arbete. Analysen som har gjorts inom Halso- och
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sjukvardsforvaltningen dar nuvarande, manuella rutiner uppges fungera i sa stor
utstrackning att leverans ej paverkas vid stérning bor ses 6ver med utgangspunkt i
lagen och tillhérande foérordningar, for att sakerstélla att analysen ar i enlighet med
faktisk kapacitet, samt att den baseras pa leveransen av den samhallsviktiga tjansten
och de krav som stalls.

Ovning och utbildning sker men det saknas ett systematiskt arbete med utvardering
och uppfélining, vilket innebar att viktiga erfarenheter riskerar att ga forlorade och inte
bli inkorporerade i det vidare arbetet.

Kontrollmal lll: Har leverantérerna av dessa samhéllsviktiga och digitala tjanster en
rutin fér incidentrapportering av s.k. "NIS-incidenter”?

[Ty

Enligt lag 2018:1174 ska en leverantér av en samhallsviktig tjanst “utan ondodigt
dréjsmal” rapportera incidenter som har en betydande inverkan pé kontinuiteten i den
samhallsviktiga tjanst som de tillhandahaller (18 §), vilket enligt MSBFS 2018:9 (7 kap.)
innebar incidenter som

1. innebéar att anmalningsskyldighet intrdder enligt 3 kap. 5 § forsta stycket
patientsakerhetslagen (2010:659),

2. har paverkat tillhandahallandet av ambulans och ambulanssjukvéard enligt 7 kap. 6 §
halso- och sjukvardslagen (2017:30),

3. innebar att sddan halso- och sjukvard som baseras pa system som insamlar,
bearbetar, lagrar eller distribuerar och presenterar information inte kan
tillhandahallas i minst tva timmar, eller

4. har pagatt i minst sex timmar.

Rapportering ska ske till utvald myndighet, vilket &r Myndigheten fér Samhallsskydd och
Beredskap (MSB). Inom Halso- och sjukvardsforvaltningens verksamheter finns det vid
granskningens genomférande etablerade processer for rapportering av avvikelser och
incidenter, bade verksamhetsrelaterade vilket sker i systemet Platina och for IT-
relaterade vilket sker i &rendehanteringssystemet. Det finns &ven faststallda och
fungerande rutiner for IT-incidenthantering (2017) och stérre handelser kopplat till IT-
miljon, vilkka Regionservice IT ansvarar for (framtagande samt faktisk hantering). Det
finns vidare en NIS-checklista framtagen, i vilken instruktioner fér rapportering till MSB
aterfinns. Det finns daremot ingen faststalld definition for vad som ska klassificeras som
en “NIS-incident”. En intern rutin fér rapportering av NIS-incidenter finns inte heller pa
plats. Vidare finns det i dagslaget inte nagon fullstandig kartlaggning av samtliga
informationssystem och néatverk som anvands inom HSF och inte heller nagon analys
med utgangspunkt i lag 2018:1174 &ver vilka system som ar kritiska for regionens
samhallsviktiga leveranser.

Det har uttryckts dnskemal fran bade chefslakare samt IT-samordnare inom HSF om att
fa en skriftlig definition samt en intern rutin pa plats, vilket har diskuterats vidare i
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arbetsgruppen. Det uppges finnas en ambition for framtagande av definition samt rutin,
ett arbete som enheten for juridik och informationssakerhet i sa fall skulle driva, men det
finns inga planerade aktiviteter for detta. | dagslaget sker diskussioner och bedomningar
kring incidenter som majligtvis kan klassificeras som en NIS-incident mellan chefslakare
pa HSF eller IT-sékerhetsansvarig (Regionservice IT) och enheten for juridik och
informationssakerhet (framforallt med informationssékerhetssamordnaren). Denna
kontaktkedja uppges fungera val.

Det har vid tidpunkten for denna gransknings genomforande enligt regionens
bedémning inte intraffat nagon incident som skulle kunna klassificeras som en NIS-
incident i enlighet med lag 2018:1174, dven om intraffade incidenter har diskuterats med
utgdngspunkt i huruvida dessa omfattas av lagen.

i6mning
Kontrollmalet bedoms vara inte uppfyllt.

Detta d& en rutin for intern incidentrapportering av NIS-incidenter inte existerar. Det
existerar inte heller en definition av vad en NIS-incident inom regionen innebar. Enligt
lagen behdver en incidentrapporteringsstruktur for incidenter som har betydande
inverkan pa kontinuiteten i den samhallsviktiga tjansten eller ett likvardigt alternativ
finnas. D& det aven vid granskningens tidpunkt saknas en analys med utgangspunkt i
lagen 6ver vilka system som &r kritiska for leveransen av den samhallsviktiga tjansten
riskerar det aven att vara oklart vilka system som berdrs av rapporteringskravet.

Regionen har daremot uppréattat ett internt dokument fér rapportering av incidenter,
baserat pa de rutiner for rapportering av NIS-incidenter MSB har tagit fram. Eftersom
det inte finns en tydlig definition av vad som bor definieras som en NIS-incident riskerar
dock identifiering av incidenter samt rapportering av dessa inte fullféljas i enlighet med
lagstiftningen.

Kontrollmal IV: Har leverantérerna av dessa' samhallsviktiga och digitala tjénster utfért
en riskanalys med ingdende atgdrdsplan?

Enligt lagen om informationssakerhet for samhallsviktiga och digitala tjanster ska en
riskanalys ligga till grund for val av sdkerhetsatgarder. | analysen ska det inga en
atgardsplan som dokumenteras och uppdateras arligen (12 §).

Det ar respektive objektdgare som har det 6vergripande ansvaret for riskbedomningar
for system, det vill séga att objektdgaren har ansvar for att identifiera risker samt fatta
beslut om atgard for systemet. Detta ska identifieras genom en riskanalys, vilken ska
genomforas tillsammans med relevanta aktérer (representanter fran verksamheten, fran
IT och fran andra omraden som av objektagaren beddéms vara relevanta) dar fragor
diskuteras i workshopsformat. Analysen ska genomféras i enlighet med det underlag
(mallar och riktlinjer) som finns framtagna (vilka &r giltiga for hela regionen).

i
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Det finns dock i dagslaget, vilket &ven noterades i den uppfdljande granskning av IT-
och informationssékerhet som genomférdes hosten 2019, inte nagon process for nar,
hur och varfor en riskanalys ska genomforas kopplade till IT-tjanster dven om det
uppges vid intervjuer att det ska genomforas vid inkdp av nya system och vid storre
forandringar. Detta ar dock inte formaliserat eller dokumenterat. Det finns inte heller
nagon analys specifikt kopplat till informationssakerhet, aven om detta ar inkluderat som
en utgangspunkt att ta i beaktande nar risken varderas och bedéms. Det saknas &ven
en tydlig koppling mellan de riskanalyser och informationsklassificeringar som
genomfors, aven om riskanalysens resultat och atgarder som framkommer dar lyfts i
den dokumentation for sékerhetsatgarder baserade péa informationsklassning.

Det pagar aven ett riskanalysarbete pa Regionservice IT, dar identifierade risker jamfors
med verksamhetsnyttan, vilket gérs genom ifyllande av en blankett dar analysobjektet
undersoks utifran hotbild, brister och svagheter. Syftet med detta ar att sakerstélla att
nya system som tas in i miljon ar tillrackligt sakra. Utdver detta har dven storre system
gatt igenom en informationsklassificering. Samtliga system har dock inte analyserats,
vare sig fran ett riskperspektiv eller utifrdn informationen som lagras.

Det uppges finnas fa resurser inom organisationen med tillracklig kompetens for att
genomfora riskanalyser, vilket innebar att specifika personer kravs vid genomférandet
for att sakerstalla adekvata analyser.

For att sakerstélla en hogre niva och adekvata resultat av de analyser som genomfors
pagar ett arbete pa enheten for juridik och informationssakerhet med att ta fram rutiner
for riskanalyser. Detta da det upplevs bli ett felaktig fokus pa de analyser som gors, dar
informationsflddet och informationstillgdngar hamnar utanfér. Denna problematik
aterkommer aven i intervjuer med verksamheten, dar informationssakerhet uppges vara
ett omrade som inte naturligt inkluderas. Arbetet med att ta fram rutiner beréknas vara
fardigstallt under varen 2020.

Inga direkta atgarder har vidtagits med utgangspunkt i lagen, och de atgardsplaner som
tas fram i dagslaget tar inte kritikalitet och nédvandighet for leverans av samhallsviktig
tjanst i beaktande.

Kontrollmalet beddms vara delvis uppfylit.

Bedomningen grundas i att riskanalyser genomférs i verksamheten, dar IT- och
informationssakerhet tas i beaktande. En formaliserad process (ansvarsfordelning,
frekvens samt vilken typ av riskanalys som &r relevant) for genomférande saknas dock.
Nuvarande rutiner och riktlinjer tar inte heller kritikalitet rérande leverans av
samhallsviktig  tjgnst i  beaktande.  Sakerhetsatgéarder som  fdlier pa
informationsklassificering ar ej heller integrerade med den riskanalys som genomfors.

Det finns ett fatal resurser i dagslaget som har adekvat kompetens och kunskap for att
genomfora riskanalyser och informationsklassificeringar pa efterfragat vis med onskat
resultat, vilket innebar en risk for personberoende samt att de analyser och
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klassificeringar som gors utan stod fran dessa resurser inte lever upp till de krav som
stélls.

Kontrollmal V: Har leverantérerna av dessa samhéllsviktiga och digitala tjdnster tagit
fram kontinuitetsplaner for att sédkerstélla kontinuiteten i tjansterna?

Enligt MSBFS 2018:8 foreskrifter och allmédnna rad om informationssakerhet for
leverantorer av samhallsviktiga tjanster ska regionen ha interna regler och arbetssatt for
att identifiera och uppratthalla kontinuiteten inom hélso- och sjukvarden samt minska
effekterna av incidenter.

Enligt intervjusvar sa finns det ett pagdende arbete pa den centrala IT-avdelningen
(Regionservice IT) med att ta fram kontinuitetsplaner, dar arbetet drivs av IT-
sdkerhetschefen. Malet ar att involvera samtliga verksamheter inom Halso- och
sjukvardsforvaltningen i syfte att kunna identifiera och prioritera de mest kritiska
systemen och processer, vilket sedan ligger till grund for upprattandet av
kontinuitetsplaner.

Som &aven noterat i den granskning som genomfdrdes 20197 s& uppges det finnas
problem att fa in information frdn verksamhetens enheter om vilka system som ar
viktigast och mest kritiska for deras verksamhet, vilket forsvarar arbetet med
framtagande av planer och i lAngden prioritering av system vid en incident eller storre
storning. Det finns dock en kartldggning av de natverks- och informationssystem som
driftas och forvaltas inom regionen, dar det aven redogors for beroenden mellan dessa
samt till externa system och vid intervjuer uppges att de system som tillhdr hélso- och
sjukvarden automatiskt klassificeras som kritiska. Det saknas dock prioriteringsordning
bland dessa system.

Vid intervjuer uppges det att Halso- och sjukvardsforvaltningen har gjort efterfragad
prioriteringsordning, dar intranatet exempelvis beddémdes vara en viktig
informationskanal vid ett avbrott. Detta for att information behdver kunna delas vid en
stérning, och att det redan finns manuella rutiner for att sakerstélla leverans om ovriga
system skulle ga ner. Analysen gjordes av forvaltningsledare, HSF:s IT-samordnare
samt verksamhetsnara funktioner. Den finns inte dokumenterad.

Vid intervjuer uppges det att verksamheterna inom Hélso- och sjukvéardsférvaltningen
bade har vanan och férméagan att minimera avbrottstider samt skapa forutsattningar for
att aterga till och aterstalla verksamheten efter ett avbrott. Samtliga avdelningar i
verksamheten har tagit fram egna reservrutiner ifall ett avbrott skulle ske vilka finns
tillgangliga pa intranatet. Enligt intervjusvar sa har ett behov av mer regelbunden Gvning
av reservrutinerna identifierats. Idag anvands de framst i skarpa situationer och ett
behov av att tillsammans pa ett mer metodiskt satt g igenom rutinerna har identifieras.

System som anvands inom HSF har i dagslaget Service Level Agreements (SLA:er), i
vilka servicenivaer som ska uppfyllas av Regionservice IT finns definierade. Dessa
servicenivaer varierar och ska enligt intervjusvar bestdmmas baserat pa

7 Uppfoliande granskning av Region Orebros IT- och informationss&kerhetsarbete (2019)
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informationsklassificering och de rekommenderade sakerhetsatgarder som framkommer
av den. Detta har skett for nya system, men nivaer for aldre system uppges inte vara
baserade pa nagon kand analys. Nagon distinktion har inte heller gjorts utifran lag
2018:1174 och om hur systemen paverkar den samhallsviktiga tjansten.

Det har aven identifierats ett behov fran HSF av en kontinuitetssamordnare eller
liknande resurs, som kan fokusera pa kontinuitets- och beredskapsfragor inom
regionen. En forfragan om detta har stallts, men inte blivit godkand.

Kontrollmalet bedéms vara inte uppfylit.

Detta d& regionen inte har fardigstéllda kontinuitetsplaner att arbeta efter i handelse av
ett stdrning eller avbrott, vilket innebar att de i dagslaget inte vet vad som ska prioriteras
vid en stdrre incident eller en incident i ett system som &r kritiskt for leveransen i
verksamheten. Daremot finns det redundans inom verksamheten i form av reservrutiner
och god vana att arbeta med manuella processer.
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Kontrollmal

Kommentar

I. Har regionen
identifierat de
samhallsviktiga och
digitala tjanster som
faller under deras
ansvar och vilka som
levererar dessa?

II. Arbetar
leverantorerna av
dessa samhallsviktiga
och digitala tjanster
systematiskt och
riskbaserat med sitt
informationssakerhets
arbete avseende
natverk och
informationssystem
som de anvander for
att tillhandahalla
samhaéllsviktiga
tjanster?

[ll.Har leverantérerna av
dessa samhallsviktiga
och digitala tjanster en
rutin for
incidentrapportering av

Delvis uppfyllt

Regionen har pabodrjat arbetet med att
analysera hur och i vilken omfattning de
beréras av lag 2018:1174, samt vilka som
levererar samhallsviktiga tjanster inom
regionen. Analys och beddmning ar dock inte
dokumenterad och samtliga berorda delar av
regionen har inte blivit informerade om
beslutet vilket aven inkluderar externa
leverantorer. Det rader aven en otydlighet
kring hur arbetet ska struktureras och

implementeras, och det saknas
dokumenterade rollbeskrivningar och
definierade ansvarsomraden inom

tjanstemannaorganisationen (vilka innehar
ansvaret att implementera atgarder) vilket i
sin tur riskerar att leda till att kraven i lag
2018:1174 inte kan efterlevas.

Delvis uppfyllt

Regionen arbetar i viss utstrackning
systematiskt ~ och  riskbaserat i  sitt
informationssakerhetsarbete, och
informationsklassificering samt riskanalyser
genomférs i verksamheterna. Daremot

saknas ett fokus pa leveransen av den
samhallsviktiga tjansten, dar en kartlaggning
av tillgangar samt beroendeférhéllanden med
en tillhdrande prioriteringsordning saknas.
Vidare genomfors riskanalyser och
informationsklassificeringar ute i
verksamheterna med ett varierat resultat fill
folj av en varierad kunskapsniva hos utforare.
Det saknas aven ett systematiskt arbete med
utvardering och uppfdljning.

Inte uppfylit

Regionen har inte skapat en intern rutin for
incidentrapportering av s.k. NIS-incidenter. Del
saknas &dven en definition pa vad som
klassificeras som en sadan incident. Vidare
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s.k. "NIS-incidenter”?

IV. Har leverantorerna
av dessa
samhallsviktiga och
digitala tjanster utfort en
riskanalys med
ingadende atgardsplan?

V. Har
leverantérerna av
dessa
samhallsviktiga och
digitala tjanster tagit
fram
kontinuitetsplaner for
att sakerstélla
kontinuiteten i
tjansterna?

saknas aven en analys med utgangspunkt i
lagen over vilka system som &r kritiska for
leveransen av den samhallsviktiga tjansten,
vilket leder till oklarhet i vilka system som
berdrs av rapporteringskravet.

Delvis uppfyllt

Riskanalyser dar IT- och informationssakerhet
tas i beaktande genomfors, vilka resulterar i
atgardsplaner. En formaliserad process for
genomférande (ansvarsfordelning, frekvens
samt vilken typ av riskanalys som ar relevant)
saknas dock. Nuvarande rutiner och riktlinjer
tar inte heller lag 2018:1174 i beaktande, i
exempelvis kritikalitet roérande leverans av
samhaéllsviktig tjanst. Det finns inte heller en
overgripande riskanalys med ingaende
atgardsplan.

Inte uppfylit
Regionen har inga kontinuitetsplaner for att

sakerstélla kontinuiteten i den samhallsviktiga
tiansten. Daremot finns det framtagna
reservrutiner ifall en stérning eller avbrott i
verksamheten skulle ske, med manuella rutiner
som har anvants vid flera tillfallen.
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Inom ramen ft.Srruppdbraget har PwC tagit del av follanden dokumentation:

Anmalan tillsynsmyndighet

Arbetsflode for att sakerstalla reservrutiner vid driftstopp i VardIT-system
Arbetsbeskrivning - IT-SIRT

Behorighet for elektronisk atkomst och direktatkomst

Checklista NIS

Driftstopp Allvarlig handelse, Regionservice IT

Informationsklassning (riktlinje)

Informationssékerhetspolicy

IT-Arkitektur

Kris- och katastrofmedicinsk beredskap Region Orebro lan

Reservrutin Lakemedelslista Planerade Oplanerade vid driftstopp

Mall ISAK Excel 2016 20191008 (informationsklassificeringsinstruktion)
NIS-anmalan '

Process for IT-Incidenthantering

Processbeskrivning Samarbete med externa leverantérer i fastighetssystem ver 2
Reservrutin Infomedix Klinisk portal och ordinationslista vid driftstopp
Reservrutin Lakemedelslista Planerade Oplanerade vid driftstopp
Reservrutiner vardsystem websida

Riskanalys (mall)

Riskanalysschema_Fastighetssystem

Roller for IT-Incidenthantering

Ratt att ta del av uppgifter i patientjournal

Sakerhetsatgarder baserade pa informationsklassning

Slutrapport Fastigheters interna system och molntjanst

Tilldelning, férandring, borttagning och uppfélining av behdrighet i vardsystem
Vagledning informationsklassning

Verktyg-riskanalysblankett

Ovningsplan 2020 - Regionservice
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pwec

Uppfylit: Kontroliméalet beddéms till storsta delen vara uppfyllt, mindre avvikelser kan
forekomma. Men verksamheten fungerar i huvudsak andamalsenligt.

Delvis uppfyllt: Kontrollmalet beddms endast delvis vara uppfyllt, det finns en storre
eller flera mindre avvikelser som paverkar verksamhetens andamalsenlighet.

Inte uppfyllt: Kontroliméalet bedoms inte vara uppfyllt. Det finns avvikelser som maste
atgardas snarast for att verksamheten ska fungera andamalsenligt.

Ej bedomt: Kontrollmalet gar ej att bedéma
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pwc

2020-10-08

Rebecka Hansson X4

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av [regionens revisorer] enligt de villkor och under de férutsattningar som framgar av projektplan fran den [2019-
01-09]. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och férlitar sig pa hela eller

delar av denna rapport.
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