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Svar pa revisionsrapport om informationssakerhet for
samhallsviktiga och digitala tjanster i hdlso- och
sjukvarden

Regionens revisorer har 6verldmnat en revisionsrapport gillande granskning av
Region Orebro lins anpassning till lag (2018:1174) informationssikerhet for
samhaéllsviktiga och digitala tjanster i hilso- och sjukvéarden. Granskningen omfattar
verksamheter knutna till hilso- och sjukvérdsndmnden. Revisorernas beddmning ér
att Region Orebro lin inte uppfyller de krav som stills genom lagen om
informationssikerhet for samhéllsviktiga och digitala tjanster. I granskningen stélls
fem kontrollmal upp, varav tre bedéms som delvis uppfyllda och tva som inte
uppfyllda. Revisorerna ldamnar ockséd rekommendationer till hélso- och
sjukvéardsndgmnden.

Med anledning av revisionsrapporten far hilso- och sjukvardsnidmnden
framfora foljande:

Region Orebro l4n delar den bild som revisorerna limnar i revisionsrapporten och de
beddmningar som gors. Inom regionen pagér ett forbéttringsarbete inom dessa
omraden. Arbetet har kommit en bit pa vdgen, men for att regionen ska bli
framgéngsrik i detta finns ett behov av att det tillskapas en funktion som fortsatt
haller i arbetet och driver det framat. En sammanhallande funktion med ett
overgripande ansvar skulle underlétta sdvil utvecklingen som samverkan, dé flera
forvaltningar inom regionen &r involverade i arbetet. Det aktuella omradet &r
naturligtvis viktigt. Men det &r viktigt att ocksé framhélla att en forstédrkning av
resurserna pa ett omrade inom Region Orebro lins verksamheter sker genom

omprioritering av resurser.

Revisorerna lyfter i kontrollmal 2 fram att dterrapporteringen inte sker i enhetliga
mallar, men att det finns en ambition om en mer strukturerad och organiserad
insamling av information. Region Orebro lin vill hir belysa att det dr under



utveckling och att ambitionen dr att skapa forutséttningar for en forbattrad och

forenklad aterrapportering.

Regionen arbetar med att ta fram enhetliga underlag till verksamheten och hela tiden
forbéttra de metoder som finns for informationsklassning och underlitta for
verksamheten att gora riskanalyser. NIS-lagstiftningen dr en del av
informationssékerhetsarbetet, inriktad mot att patientsdkerheten ska fungera inom
hilso- och sjukvarden. Regionen delar hdr revisorernas bedomning att det finns
behov av en funktion som dr mottagare av informationssédkerhetsfrdgorna inom

hilso- och sjukvardsforvaltningen.

Revisorerna papekar i rapporten att det saknas ett systematiskt arbete med
utvirdering och uppfoljning géllande utbildning och 6vning i analoga reservrutiner.
Fragan om utbildning och dvningar f6ljs upp arligen i samband med
patientsidkerhetsrond inom dtminstone ett omrdde inom hélso- och

sjukvéardsforvaltningen.

Gillande kontrollmal 3 tar revisorerna upp att det saknas en tydlig definition av vad
en NIS-incident 4r inom Region Orebro lin. Ett arbete med en definition dr under
utveckling. Det finns ett behov av att inom hélso- och sjukvardsforvaltningen och
Regionservice IT tillsammans arbeta fram ett flode.

Angéende kontrollmal 5 beskriver revisorerna att hélso- och sjukvérdsférvaltningen
identifierat behov av resurs som kan fokusera pa kontinuitets- och beredskapsfragor
inom regionen. Regionen instdmmer i att den typen av tjénster dr centrala for att
driftssikerhetsfragor inom hilso- och sjukvardsforvaltningen ska kunna hanteras pé
ett metodiskt sitt sd att patientrisker kan minimeras vid storningar.

En rekommendation géller att regionen genomfor en detaljerad
verksamhetskartliggning i syfte att identifiera samhallsviktiga verksamheter, utifrédn
den definierar vilka beroenden till ndtverk och informationssystem som &r sdrskilt
kritiska for att leverera identifierade samhillsviktiga verksamheter och att det vidare
bor vara incidenter relaterade till dessa identifierade nédtverk och informationssystem
som leder till en incidentrapport i enlighet med lag 2018:1174. Hér vill regionen
framfora att hilso- och sjukvéardsforvaltningen ar identifierad som samhéllsviktig
verksamhet och att en lista §ver system och funktioner ar framtagen. Det aterstar att
synkronisera listan dver system och funktioner med de system som finns med i
underlaget till kontinuitetsplan. Det dterstar ocksa att utfora ett arbete inom varje
verksambhet for att se vilka IT-system, medicintekniska informationssystem och IT-
infrastruktur som behdvs for att kunna upprétthalla god patientsdkerhet och den
samhillsviktiga tjdnsten.

Revisorerna rekommenderar regionen att tydliggora former for uppf6ljning,
utvirdering och erfarenhetsaterforing vid utbildnings- och 6vningsverksamhet samt
vid skarpa hiindelser kopplat till informationssékerhet. Det finns hér anledning att se
over om det eventuellt behdver fortydligas genom interna rutiner pa Regionservice IT.
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Gillande rekommendationen att definiera vad som klassificeras som en s kallad NIS-
incident och skapa rutin for incidentrapportering sé har det tagits fram en grund till
checklista for vad som ska klassas som en NIS-incident, men det finns behov av
komplettering fran Regionservice IT och hélso- och sjukvérdsforvaltningen.
Checklistan ska sedan anvéindas av Regionservice IT och hélso- och
sjulwél‘dsfdlvalfningen i det gemensamma arbetet med att ta fram en rutin for
incidentrapportering.

En av rekommendationerna giller att utse objektéigare med ansvar for nitverk och
informationssystem som ansvariga for att genomfora riskanalyser pa sina objekt
kopplade till samhéllsviktiga leveranser. Har stiller sig regionen fragande till vilket

forvaltningsobjekt som asyftas, som en objektdgare ska utses till.

Gillande rekommendationen att fortsdtta arbetet med framtagandet av
kontinuitetsplaner for hilso- och sjukvardsnamndens kritiska och samhéllsviktiga
tjdnster och beroenden vill regionen lyfta att det pagar arbete inom Regionservice IT
utifrédn de system och tjdnster som verksamheten identifierat som kritiska vid bortfall
eller storning, géllande de delar som Regionservice IT har ett ansvar for. Den
berdknade sluttidpunkten for forsta versionen av kontinuitetsplanen &r kvartal 1,
2021. P4 samma sétt pagar det arbete inom Regionservice IT avseende
rekommendation att sdkerstélla att samtliga verksamheter har kontinuerligt reviderade
och implementerade kontinuitetsplaner som bygger pa krav om genomford
verksamhetskonsekvensanalys enligt regionens géillande riktlinjer.

Det ér i sammanhanget ocksé vért att lyfta att Inspektionen for vard och omsorg
(IVO) under hésten 2020 genomforde en tillsyn av Region Orebro lin enligt lagen om
informationssékerhet for samhéllsviktiga och digitala tjanster (2018:1174), LIS,
avseende leverantdrens systematiska informationssikerhetsarbete. Arendet avslutades
efter att IVO beddmde att leverantren kunnat redovisa dokument som beskriver att
det finns en dvergripande styrning av det systematiska och riskbaserade

informationssdkerhetsarbetet.
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