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Sammanfattning

PwC har p& uppdrag av revisorerna i Region Orebro 1&8n genomfért en granskning av hantering av
personuppgifter och sekretess vid digitala vardmoéten. Granskningens syfte var att bedéma om halso-
och sjukvardsnamnden och regionstyrelsen har sakerstallt att digitala vardmoéten sker pa ett
andamalsenligt och lagenligt satt.

Utifran genomford granskning ar var samlade beddémning att Region Orebro 1an inte helt sdkerstallt att
digitala vardméten bedrivs pa ett andamalsenligt, lagenligt och informationssakert satt. De identifierade
bristerna aterfinns inom samtliga sex granskningsomraden och visar att halso- och sjukvardsndmnden
behdver utveckla sin riskhantering inom omradet, sékerstalla andamalsenliga och uppdaterade avtal
samt allmant sammanhallet, systematiskt och dokumenterat arbetssatt for att uppfylla krav enligt GDPR,
offentlighets- och sekretesslagen samt god intern kontroll. Sammantaget medfor detta en férhojd risk for
bristande regelefterlevnad och ett otillrackligt skydd av sekretessbelagda uppgifter och kansliga
personuppgifter.

Den mest betydande svagheten rér avsaknad av genomférda och uppdaterade riskanalyser,
konsekvensbeddmningar enligt GDPR och lamplighetsbedémningar enligt OSL, saval infér som under
anvandning av tjansterna. | kombination med en bristfallig avtalsstruktur blir ansvar, roller och
skyddsnivaer oklara i praktiken. Tjansterna féljs inte heller upp pa ett systematiskt eller dokumenterat
satt, vilket ytterligare foérsvagar namndens kontroll 6ver hantering av sekretessbelagda uppgifter och
personuppgifter.

De aktuella personuppgiftsbehandlingar ar inte korrekt inforda i den registerférteckning som kravs enligt
artikel 30 GDPR. Datrtill férs behandlingsregistret genom manuell hantering i fysiska parmar, vilket
medfor risk for bristande transparens och svarigheter att visa en aktuell registerforteckning vid tillsyn.

Avseende instruktioner fér anvandning av tjansterna och allman utbildning kring
informationssakerhet/digital informationshantering finns viss styrning pa plats, men inte i sadan
omfattning eller detaljniva att de reglerar och stdédjer anvandningen av digitala vardméten.

Granskningen visar aven att det inte kan sakerstallas att patienter och anhériga far fullstandig och
lagenlig information om hur deras personuppgifter behandlas vid digitala vardmoten.

Sammanfattningsvis behdver halso- och sjukvardsnamnden forstarka arbetet inom alla sex
granskningsomraden for att sakerstalla en saker, strukturerad och lagenlig hantering av digitala
vardmdéten. Namnden uppger att forbattringsarbete pagar, bland annat inférande av
informationsklassning och riskanalys, med tillhérande arshjul for uppféljning. Detta forandrar dock inte
beddmningen, da bristerna ar omfattande och innebar betydande risker for otillrackligt skydd av
personuppgifter, bristande sparbarhet och otillracklig regelefterlevnad.

2 Revisionsrapport



Nedan ses bedémning for varje revisionsfraga. For fullstandiga bedémningar se respektive
revisionsfraga i rapporten eller det avslutande avsnittet “Sammanfattande bedémningar utifran
revisionsfragor”.

Revisionsfragor Bedémning

Har andamalsenlig riskanalys, konsekvensbedémning och Nej
ldmplighetsbeddmning genomforts innan implementering?

Finns andamalsenligt tjanste- och personuppgiftsbitradesavtal  Delvis
med leverantor av tjansten?

Ar de personuppgiftsbehandlingar som digitala vardmaten Nej
innebar, korrekt inforda i regionstyrelsens registerfortackning
over personuppgiftsbehandlingar?

Har tjansten foljts upp pa ett andamalsenligt satt, avseende Nej
skydd av sekretessbelagda uppgifter och personuppgifter?

Finns interna regler, rutiner och vagledning som reglerar och Delvis
stédjer anvandningen av digitala vardmoéten?

Ges patienter och anhoériga information om behandlingen av Delvis
deras personuppgifter vid de digitala vardmaétena i enlighet
med gallande lagstiftning?
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Rekommendationer

Halso- och sjukvardsnamnden rekommenderas att:

1. Genomfora andamalsenliga risk-, konsekvens- och lamplighetsbedomningar for de digitala
vardtjanster dar detta ar tillampligt

Namnden behdver genomféra och dokumentera fullstdndiga riskanalyser, konsekvensbedémningar
enligt GDPR och lamplighetsbeddémningar enligt OSL for de digitala tjanster dar lagstiftningen kraver det.
Eftersom bristerna i dagslaget ar sa stora behéver dessa analyser och bedémningar genomféras
omgaende.

2. Sakerstilla korrekta, fullstandiga och uppdaterade avtal.

Namnden behdver sakerstalla att samtliga relevanta tjanste- och personuppgiftsbitrddesavtal ar
fullstandiga, korrekta och aterkommande f6ljs upp tillsammans med respektive leverantor. Avtalen
behover aven vara lampliga i relation till vilka uppgifter som behandlas i de aktuella tjansterna, vilket
tydliggérs i samband med rekommendationen i punkt 1.

3. Infora ett digitalt och systematiskt behandlingsregister

Dagens manuella hantering bér ersattas med ett digitalt, strukturerat och kontinuerligt uppdaterat register
enligt artikel 30 GDPR, dar alla aktuella personuppgiftsbehandlingar dokumenteras och halls
uppdaterade.

4. Folja upp att leverantorerna efterlever avtalade krav

Namnden bér genomféra regelbunden och dokumenterad uppféljning av att leverantérer uppfyller de
krav och ataganden som avtalats. Ett forsta steg ar att genomféra den uppféljning som redan idag ar
mojlig i de befintliga avtalen, endast genom begéran av olika typer av dokumentation.

5. Starka rutiner och utbildning kring anvandning och digital informationshantering

Rutiner och instruktioner fér anvandningen av de digitala verktygen bor tydliggéras. Aven utbildning kring
informationssakerhet och digital informationshantering bor starkas. Kombinerat med detta behéver det
sakerstallas att kunskapsnivaerna inom omradet ges till nya medarbetare samt uppratthalls éver tid.

6. Sakerstalla fullstandig och lagenlig informationsgivning till patienter och anhériga

Det behdver sakerstéllas att informationsgivningen enligt GDPR &ar bade korrekt och fullstandig,
exempelvis genom att utveckla informationen som finns pa regionens hemsida.
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Forkortningar och begrepp

CSL

Cybersakerhetslag (2025:1506).

EDPB

Europeiska dataskyddsstyrelsen ar ett oberoende organ som har till
uppgift att se till att den allmanna dataskyddsférordningen (GDPR)
och dataskyddsdirektivet tillampas pa samma sétt i EU-landerna
och i Norge, Liechtenstein och Island.

Gateway

En teknisk komponent som fungerar som en brygga mellan tva olika
system, sa att de kan kommunicera med varandra trots att de
anvander olika tekniska standarder.

GDPR

Den allmanna dataskyddsférordningen EU (2016/679).

IMY

Integritetsskyddsmyndigheten.

Informationssakerhet

Det finns ingen legal eller formellt fastslagen definition av
informationssakerhet. En vedertagen beskrivning daremot ar att
informationssakerhet utgérs av en uppsattning administrativa och
tekniska atgarder for att bevara informationens konfidentialitet,
riktighet och tillganglighet. Konfidentialitet innebar att informationen
endast ar tillganglig for behoriga personer. Riktighet innebar att
informationens innehall ar korrekt och inte kan dndras av obehdriga.
Tillganglighet innebar att informationen ar tillganglig nar den
behdvs.

IT-sakerhet

Det finns ingen legal eller formellt fastslagen definition av IT-
sakerhet. En vanlig beskrivning ar att IT-sdkerhet avser de tekniska
delarna av informationssakerhet, bade avseende IT och fysisk
sakerhet. IT-sakerhet handlar om allt fran VPN-férbindelser och
antivirus till intrangsdetektering och sakerhetskopiering.

Kéanslig personuppgift

Uppgift som beddms sarskilt skyddsvard, i enlighet med art. 9
GDPR. Exempel pa kansliga personuppgifter ar uppgifter om halsa,
sexuell laggning, etnicitet eller politisk asikt.

MCF Myndigheten for civilt forsvar (tidigare MSB: Myndigheten for
samhallsskydd och beredskap).

Molntjanst En molntjanst ar en IT-tjanst som levereras 6ver internet, vilket
mojliggdr lagring, delning och atkomst av data utan att behdva lagra
den lokalt pa en enhet.

NIS2 Network and Information Systems Directive 2. Syftar till att 6ka

cybersakerhetsnivan inom EU och darigenom 6ka motstandskraften
och forbattra forutsattningarna for EU:s inre marknad.
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On-prem I6sning

Betyder att ett IT-system finns och skéts i organisationens egna
lokaler, pa deras egna servrar, i stallet for att ligga hos en extern
leverantor pa internet. Organisationen ansvarar sjalv for drift,
uppdateringar och sakerhet.

OSL

Offentlighets- och sekretesslag (2009:400).

PDL

Patientdatalag (2008:355).

Personuppgiftsbehandling/behandlingar

Med behandling av personuppgifter menas i princip allting som gar
att gora med personuppgifterna. Det kan till exempel vara att samla
in, registrera eller lagra uppgifterna.

PuA

Personuppgiftsansvarig ar den organisation som bestammer for
vilka &ndamal personuppgifter ska behandlas och hur behandlingen
ska ga till. Inom Region Orebro Lan &r varje namnd och styrelse
personuppgiftsansvarig foér de personuppgiftsbehandlingar som sker
inom respektive verksamhet

PuB

Personuppgiftsbitrade ar den som behandlar personuppgifter for
den personuppgiftsansvariges rakning, exempelvis leverantérer
som behandlar personuppgifter pa regionens uppdrag och
instruktioner.

PuB-avtal

Personuppgiftsbitradesavtal. Avtalet ar obligatoriskt enligt GDPR
och reglerar hur bitrddets behandling av personuppgifter ska ga till.

SKR

Sveriges Kommuner och Regioner.

Skyddade personuppgifter

Den som ar utsatt, eller riskerar att utsattas, for brott kan i vissa fall
fa skyddade personuppgifter. Det finns tre typer av skyddade
personuppgifter: sekretessmarkering, skyddad folkbokféring och
fingerade personuppgifter. Det ar Skatteverket som fattar beslut om
sekretessmarkering och skyddad folkbokfdring.

Underbitrade

Underbitrade ar den som behandlar personuppgifter for
personuppgiftsbitradets rakning. Nar ett personuppgiftsbitrade
anlitar ett underbitrade maste de teckna avtal som gor att bitradet
omfattas av samma skyldigheter som personuppgiftsbitrddet har
gentemot den personuppgiftsansvariga.
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Inledning

Bakgrund

Regionerna har ett av det svenska samhallets mest komplexa uppdrag, detta da en stor del av den
samhallsviktiga verksamheten raknas till deras ansvarsomrade. En avgérande del av detta uppdrag
innebar att hantera personuppgifter av olika slag. | manga fall kan uppgifterna vara bade
sekretessbelagda och kansliga, och i stora volymer.

Digitala vardmoten erbjuder manga férdelar, men det finns ocksa potentiella risker som maste hanteras
for att sakerstalla patienternas sakerhet och integritet. Sadana risker kan exempelvis vara relaterade till
sakerhet, integritet och teknik. For att minska dessa risker ar det bland annat viktigt att géra noggranna
riskanalyser, implementera robusta sakerhetsatgarder, folja upp eventuella leverantérer och ge ett tydligt
och tillrackligt omfattande stod for anvandarna. 2018 trddde den nya dataskyddsforordningen (GDPR) i
kraft. Det framsta syftet med GDPR ar skydda manniskors grundlaggande rattigheter och friheter, sarskilt
deras ratt till skydd av personuppgifter.

Hanteringen av sekretessbelagda uppgifter styrs framst av offentlighets och sekretesslagen och innebar
bland annat att patientuppgifter maste skyddas mot obehorig atkomst. Om personuppgifter hanteras
daligt kan det minska fortroendet fér regionen, offentlig sektor och valfardssystemet. Fortroende tar lang
tid att bygga upp, men kan snabbt raseras av en enskild incident. Brister kan ocksa leda till skada for
organisationen och/eller individerna som drabbas, och i sin tur ge negativa ekonomiska konsekvenser for
regionen.

Regionens revisorer har mot bakgrund av ovanstaende, samt genomford vasentlighets- och

riskbeddmning, beslutat att granska hanteringen av personuppgifter och sekretessbelagda uppgifter vid
digitala vardmoten. Granskningen ingar i revisionsplanen 2025.
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Syfte och revisionsfragor

Syftet med granskningen har varit att bedéma om héalso- och sjukvardsnamnden och regionstyrelsen har
sakerstallt att digitala vardmoten sker pa ett andamalsenligt och lagenligt satt.

1. Har andamalsenlig riskanalys, konsekvensbeddmning och lamplighetsbeddémning genomférts
innan implementering?

2. Finns andamalsenligt tjanste- och personuppgiftsbitradesavtal med leverantéren av tjansten?

3. Ar de personuppgiftsbehandlingar som digitala vardméten innebér, korrekt inférda i
regionstyrelsens registerforteckning éver personuppgiftsbehandlingar?

4. Har tjansten foljts upp pa ett andamalsenligt satt, avseende skydd av sekretessbelagda
uppgifter och personuppgifter?

5. Finns interna regler, rutiner och vagledning som reglerar och stédjer anvandningen av digitala
vardmdten?

6. Ges patienter och anhdriga information om behandlingen av deras personuppgifter vid de
digitala vardmétena i enlighet med gallande lagstiftning?

Revisionskriterier

¢ Kommunallag (2017:725)

o Cybersakerhetslag (2025:1506)

o Offentlighet- och sekretesslag (2009:400)

¢ Allman dataskyddsférordning ((EU) 2016/679) om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av sadana uppgifter, aven kallad GDPR

e Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden, HSLF-FS 2016:40

Avgransning

Granskningsobjekt ar halso- och sjukvardsnamnden (HSN) och granskningen har i huvudsak omfattat ar
2025. Granskningen har avsett méten med patient som sker 6ver video. Granskningen har avgransats till
de system/tjanster som anvands i regionens egen verksamhet (det vill sdga privata vardgivare omfattas
inte av granskningen).
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Metod

Granskningen har genomfdrts genom intervjuer och dokumentstudier. Insamling har skett av framférallt
dokumenterade riskanalyser och bedémningar, avtal, dokumenterade uppféljningar, interna styrande och
stédjande dokument och information avseende digitala vardmoten som ges till patienter och anhdériga.
Digitala intervjuer har hallits med tjanstepersoner med ansvar for styrning, drift och uppféljning av digitala
vardmoten.

Intervjuade funktioner:
e Enhetschef Digitala Vardmiljer
o Verksamhetsutvecklare/Projektledare Digitala Vardmiljoer
o Objektledare IT
e Region Service IT
e Projektledare E-halsa och Digitalisering
e Verksamhetsspecialister

De intervjuade har beretts majlighet att sakgranska rapporten. Rapporten har kvalitetssakrats i enlighet
med PwC:s interna rutiner och checklistor for kvalitetssakring.
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Granskningsresultat

Organisation

Halso- och sjukvardsnamnden (HSN) i Region Orebro 18n ansvarar for att tillgodose invanarnas behov
av halso- och sjukvard och ar i huvudsak personuppgiftsansvariga for den personuppgiftsbehandling
som sker inom ramen for namndens verksamhet.'. Namnden har ett uppdrag att erbjuda
anvandarvanliga digitala I6sningar till lanets invanare, organisationer och foretag i linje med kravet om
"Digitalt forst”. De digitala I6sningarna ska vara effektiva, tidsbesparande, kvalitetssdkrade och sakra ur
integritetsperspektiv. 2

Den operativa genomférandeférmagan for digitalisering i varden ar organiserad inom enheten Digitala
Vardmiljéer, placerad i halso- och sjukvardsforvaltningen, enligt uppgift vid intervju. Enheten arbetar med
digitalisering av vardverksamheten, inklusive stéd kring journalsystem och digitala vardtjanster. Digitala
Vardmiljéer uppgavs vara relativt ny (cirka fyra—fem ar) och bestar av omkring ett tjugotal medarbetare,
framst verksamhetsutvecklare, objektagare och objektledare. Innan enheten etablerades lag
motsvarande uppdrag inom regionens IT-funktion. Enheten samverkar nara jurist- och
informationssakerhetsfunktionerna, bland annat i fragor om informationsklassning.

Sammantaget beskrivs att HSN beslutar om inrikining och krav, inklusive digitaliseringsmalen, medan
Digitala Vardmiljéer ansvarar for det operativa genomférandet och samverkar med stédjande funktioner
(juridik och informationssakerhet) for att sakerstalla rattslig efterlevnad och god informationssakerhet i
den digitala vardmiljon.

Inom Region Orebro lan genomférs digitala vardméten med stod av flertal digitala verktyg. Av bade
intervjuer och stddjande dokumentation framgar att regionen anvander flera olika plattformar for saval
patientméten som vardinternt samarbete. De system som anvands for digitala vardméten ar Pexip,
Visiba Care, och Platform24. Visiba Care anvands for digitala méten med patienter. Platform24 fungerar
som digital ingang och triagetjanst via 1177 Direkt.

Nedan fdljer en beskrivning av system som anvands fér digitala vardméten i Region Orebro Ian.

Digitala vardmaéten i Pexip

Pexip ar Region Orebro lans lokalt installerade videokonferenssystem och driftas i regionens egna
serverhallar. Systemet anvands framst for interna vardméten, sasom multidisciplinara konferenser
(MDK). Patienter deltar normalt inte i Pexip-moten, men det kan forekomma i undantagsfall. Dock
diskuteras patienter och dess uppgifter under métena, och darfér behandlas kansliga personuppgifter
och sekretessbelagd information i verktyget. Ingen extern part har atkomst till systemets bakomliggande
funktioner, och enligt intervjuer tar leverantéren endast emot loggar utan personuppgifter. Pexip kan
aven fungera som brygga till Microsoft Teams, vilket méjliggor deltagande i Teamsmoten via
Pexip-ansluten utrustning.

1 Bestdmmelser for politiska organ inom Region Orebro, géllande fran 1 januari 2023, datum samt dnr saknas.

2 Verksamhetsberéttelse: Halso- och sjukvardsnamnden, helar 2025,
https://www.regionorebrolan.se/contentassets/bd02d9468c0f4cbe92e689 165fa5feb5/verksamhetsberattelse-2025---halso--och-
sjukvardsnamnd.pdf, 2026-03-12.
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Digitala vardmoéten i Visiba Care

Visiba Care ar en digital plattform for e-halsoldsningar som gor det mgjligt

for vardgivare att tillhandahalla radgivning genom video eller chattmeddelanden online

till sina patienter eller klienter. Systemet levereras som en tjanst och inkluderar licens fér programvara,
underhall och support. Tjansten ar molnbaserad, vilket innebar att den levereras 6ver internet. Visiba
Care anvands for digitala méten med patienter och méjliggér bade videobesdk och annan digital
kommunikation inom varden. Visiba Care hanterar skyddsvarda personuppgifter i samband med digitala
vardméten och fungerar som den primara digitala mottagningen for patientkontakter.

Digitala vardméten i Platform24

Platform24 ar en molnbaserad tjanst som regionen képer via Inera och anvands som digital ingang for
invanare via 1177 Direkt. Tjansten stddjer automatiserat triage, chatt, digital bedémning och
sjalvhjalpsfunktioner, och utgor darmed en central del av regionens digitala patientfldden. Region Orebro
Lan anvander samtliga funktioner i Platform24; video, chatt och triagering.

Risk-, konsekvens- och lamplighetsbedomning

Revisionsfraga 1: Har andamalsenlig riskanalys, konsekvensbedémning och
lamplighetsbedémning genomforts innan implementering?

Utgangspunkter

Riskanalyser

Riskanalyser avseende informationssakerhet (som ar en nédvandig férmaga for att skydda bland annat
personuppgifter och sekretesskyddade uppgifter) ar en process som syftar till att identifiera och hantera
potentiella hot och sarbarheter som kan paverka en organisations informationstillgangar. Kravet att
genomfora riskanalyser avseende informationssakerhet framgar av flera lagstiftningar och foreskrifter,
bland annat cybersakerhetslagen® och Socialstyrelsens foreskrifter och allménna rad om journalféring
och behandling av personuppgifter i halso- och sjukvarden.* Innan cybersakerhetslagen tradde i kraft var
det ocksa obligatoriskt enligt MSB:s foreskrifter om informationssakerhet for leverantérer av
samhallsviktiga tjanster (MSBFS 2018:8).

Infér en upphandling eller innan ett system bdrjar anvandas behdver en riskanalys genomfdras. Syftet ar
att tydliggora vilka krav som behover stallas och att klarlagga vilka séakerhetsatgarder som behdver
vidtas for att uppna ett adekvat skydd. Om riskanalyser inte genomférs pa ett andamalsenligt satt, och
kontinuerligt halls uppdaterade, kan organisationen misslyckas med att uppfylla sina skyldigheter att
skydda informationen, vilket i sin tur kan ge upphov till risker for bade organisationen och enskilda
individer (primart patienter och anstallda i en halso- och sjukvardsverksamhet).

Att genomféra och dokumentera riskanalyser, samt systematiskt arbeta med atgardandet av identifierade
risker, ar ocksa ett satt att uppfylla principen om ansvarsskyldighet enligt GDPR. Principen innebar att
den personuppgiftsansvarige ska kunna visa att behandlingen ar férenlig med GDPR och att Iampliga

32kap.3§p.1,4,5.
43kap.5§
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tekniska och organisatoriska atgarder har vidtagits (i relation till identifierade risker) for att skydda de
registrerades rattigheter och frineter (det vill sdga kunna visa hur detta gar till).

Konsekvensbedbémning

Enligt GDPR® ar den personuppgiftsansvarige skyldig att genomfora en
dataskyddskonsekvensbedomning om en behandling sannolikt medfér hog risk for individers rattigheter
och friheter. Vad som utgoér en hog risk kan bedémas med hjalp av den vagledning som ar framtagen av
Integritetsskyddsmyndigheten (IMY).® Exempel pa behandlingar med hdg risk inkluderar hantering av
stora mangder personuppgifter, kansliga personuppgifter (exempelvis halsouppgifter) eller anvandning
av ny teknik. Syftet med en konsekvensbeddmning ar att forebygga risker for personlig integritet innan
de uppstar. Vanligtvis bor en riskanalys genomféras innan konsekvensbedémningen, for att identifiera
eventuella héga risker som i sin tur konsekvensbedémningen syftar till att analysera och hantera.

Det ar den personuppgiftsansvariges ansvar att utféra konsekvensbedémningen, och den bér som regel
genomféras innan behandlingen pabérjas. Inom Region Orebro Lan &r varje styrelse och ndmnd
personuppgiftsansvarig for de personuppgiftsbehandlingar som sker inom respektive verksamhet. Enligt
GDPR ska konsekvensbedémningen minst innehalla en systematisk beskrivning av
personuppgiftsbehandlingen, bedémning av behov och proportionalitet, beddmning av riskerna for de
registrerades rattigheter och friheter, samt planerade skydds- och sakerhetsatgarder. Det ar ocksa
obligatoriskt att konsultera dataskyddsombudet. Om det efter konsekvensbedémningen kvarstar
sannolika hoga risker, ska IMY kontaktas for férhandssamrad.

Precis som med riskbedémningen behdver konsekvensbeddémningen dokumenteras for att principen om
ansvarsskyldighet enligt GDPR ska kunna uppfyllas. Att arbeta systematiskt med dokumentation,
atgardande och uppfdljning av konsekvensbeddémningar bidrar ocksa generellt till ett systematiskt
riskhanteringsarbete som i sin tur ofta bidrar till 6kad kvalitet och minskade risknivaer 6ver tid.

Lémplighetsbedémning

Nar en myndighet outsourcar IT-drift till privata tjansteleverantérer (vilket som regel ar fallet nar
molntjanster av olika typer anvands), delas ofta en stor mangd information. En myndighet har det yttersta
ansvaret for att sakerstalla att informationen hanteras pa ett &ndamalsenligt satt och i enlighet med
géllande lagar. Enligt OSL’ kan sekretessbelagda uppgifter Iamnas till en tjansteleverantér som har i
uppdrag att endast tekniskt bearbeta eller lagra uppgifterna, férutsatt att det inte ar olampligt med
hansyn till omstandigheterna. Innan uppgifter lamnas ut, maste myndigheten darfoér gora en
lamplighetsbedémning for att sakerstalla att uttmnandet sker pa ett rattsenligt, sdkert och lampligt satt.

Till skillnad mot GDPR innehaller inte regeln i OSL nagot uttryckligt krav pa att bedémningen ska
dokumenteras eller hur detta ska genomféras. Det framgar daremot forarbetena? till lagregeln att det kan
vara lampligt att den utkontrakterande myndigheten dokumenterar de avvagningar och bedémningar
som gors vid ett utthmnande som omfattar en stérre uppgiftsmangd eller uppgifter som ar av kanslig

5 Art. 35.1

6 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomning/nar-ska-en-
konsekvensbedomning-genomforas/, 2026-03-12.

710 kap.2a8§.

8 Proposition 2022/23:97, s. 17.
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karaktar. Vidare framgar av eSams vagledning Utkontraktering — sekretess och dataskydd® att det &r
viktigt att den utkontrakterande myndigheten noggrant dokumenterar den utredning och bedémning som
myndigheten genomfér infor utkontraktering. Det kan vara svart att gora ratt avvagningar och ett val
underbyggt beslutsunderlag ger en stabil grund for en séker och palitlig utkontraktering. Det foljer aven
av bestammelsen i GDPR att beddmningen behdver vara genomford innan en utldmning sker
(exempelvis nar en tjanst for videomaoten bdrjar anvandas), eftersom fragan om utlamningen ar lagenlig
eller ej ar ett resultat av sjalva bedomningen.

lakttagelser

Pexip

Dokumentation

Granskning av erhallen dokumentationen, Informationssékerhetsanalys-med-klassning (Pexip), har
genomforts. Informationssakerhetsanalysen daterad 2021 innehaller en riskanalys med nio identifierade
risker samt beskrivningar av orsaker och féreslagna atgarder. Flera delar saknar dock centrala
komponenter, sdsom angiven metod for uppféljning, tidpunkt fér uppféljning, beslut och ansvarig
funktion. Av analysen framgar ocksa att systemskisser med sakerhetsanalyser, beroenden och
driftdokumentation saknas. Vidare visar den granskade dokumentationen att loggar i Pexip innehaller
personuppgifter, exempelvis e-postadresser och IP-adresser. vilket tyder pa att personuppgifter och
mojligtvis sekretessbelagda uppgifter kan lamnas ut till leverantér. Nagon konsekvensbeddémning enligt
GDPR eller lamplighetsbeddémning enligt OSL har inte genomforts.

Intervju
Vid intervjuer beskrivs att det genomférdes en informationssakerhetsanalys infor inforandet av Pexip

under 2021. Analysen har inte uppdaterats sedan dess, och nagon ny riskanalys eller strukturerad
uppfdljning har inte genomforts. Enligt intervjuer har viss intern uppféljning férekommit, men denna har
inte dokumenterats. Det beskrivs aven att namnden avser att revidera den befintliga
informationsklassningen i samband med inférandet av arbetssatt enligt KLASSA."® Det bekraftas att
konsekvensbedémning enligt GDPR eller lamplighetsbeddmning enligt OSL inte har genomforts.

Vid intervjuer forklaras ocksa att Pexip ar lokalt installerad och att inga uppgifter lamnas ut till
leverantoren. Vid support och felsékning kan loggar fran systemet lamnas till leverantér, men dessa
innehaller enligt ndmnden inga person- eller sekretessbelagda uppgifter.

Visiba Care

Dokumentation

PwC har tagit del av en informationssakerhetsanalys genomférd 2019 avseende Visiba Care version 1.2.
Analysen innehaller systembeskrivning och klassning, harledda sakerhetskrav, identifierade risker samt
overgripande hanvisningar till PDL- och GDPR-aspekter med féreslagna atgarder.

| underlaget saknas konsekvent och motiverad bedomning av sannolikhet och konsekvens per risk.
Sparbarheten fran identifierade risker till konkreta kontroller eller krav, ansvar och tidsplan ar svag, och

9 Dnr ES2023-06, s. 32—33.
10 Den metodik med tillhérande it-stéd som SKR tillhandahaller.
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under flik 3.3 Sammanfattning analys saknar flera krav sammanfattade atgardsfoérslag och utsedd
ansvarig. Underlaget innehaller uppgifter om brister kopplade till behérighetskrav for
informationstillgangar. Formellt godkannande infor drift har inte redovisats i materialet.

| analysen uppges att Visiba Care inte hanterar skyddade personuppgifter. | det styrande dokumentet
Ansvar och sakerhet vid digitala moten'" anges att digitala vardmoéten mellan patient och vardpersonal
innebar behandling av kénsliga personuppgifter och sekretessbelagd information och att Visiba Care ska
anvandas for sddana méten. PwC har inte tagit del av nagon uppdaterad riskanalys eller kompletterande
beddmning som visar revidering eller forstarkning efter 2019.

Nagon konsekvensbedémning enligt GDPR eller Ilamplighetsbeddmning enligt OSL har inte genomforts.

Intervjuer
Vid intervjuer uppges att namnden genomforde en riskanalys for Visiba Care i form av en

informationssakerhetsanalys ar 2019. Vid intervjuer uppgavs att avvikelserna i
informationssakerhetsanalysen fran 2019 arbetades vidare med, dock dokumenterades inte detta
uppfdljningsarbete. De intervjuade uppger att arbetet troligen fordes vidare i dialog med leverantéren,
men det finns inga dokumenterade underlag som bekraftar detta. Riskanalysen har, sa vitt de intervjuade
kanner till, internt inte foljts upp eller uppdaterats sedan 2019.

Vid intervjuerna bekraftas att ingen konsekvensbeddmning enligt GDPR eller Iamplighetsbedémning
enligt OSL har genomforts. Man uppger vid intervjuer att vid inférandet av Visiba Care sa var kunskapen
om GDPR och relaterade begrepp begransad varav ingen formell konsekvensbedémningen skedde. De
intervjuade understryker vidare att ingen journalféring eller dokumentation sker i Visiba Care.

Vid intervju diskuteras att det i riskanalysen uppges att det i Visiba Care inte hanteras skyddade
personuppgifter, medan det i en arbetsrutin beskrivs att Visiba Care ska anvandas for sekretessbelagd
information (skyddade personuppgifter ar en typ av sekretessbelagd information). De motsagelsefulla
uppgifterna forklaras vid intervjun med att det initialt var planerat att Visiba Care ej skulle hantera
skyddade personuppgifter men att detta beslut reviderades. Dock finns inte det reviderade beslutet,
inklusive motivering eller analys, dokumenterad. Det har inte heller genomforts uppdateringar eller
kompletteringar av riskanalysen med anledning av detta.

Platform24

Dokumentation

Platform24 &r en tjanst som Region Orebro 1an kdper in via Inera, och det underlag som delats i
granskningen utgors delvis av dokumentation framtagen av Inera. | det material som namnden
tillhandahallit finns ingen riskanalys som specifikt avser Platform24 genomférd av namnden.

Det dokumenterade underlaget bestar framst av Kopia av 1177 direkt - ROL:s
informationssékerhetsanalys-med-klassning utford 2023. Analysen avser den bredare tjansten 1177
Direkt och inte specifikt de digitala vardmotena. Riskanalys beskriver flertal risker, ett antal forslag pa
atgarder men ingen dokumenterad uppféljning av atgarder. Inga risker kopplat till digitala vardmoten

" Ansvar och sakerhet vid digitala méten, dnr 15RS2466, giltigt fran 2022-04-11.
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finns upptagna i analysen. Ett flertal sédkerhetskrav ar angivet under fliken “Sakerhetsatgarder” i
informationssakerhetsanalysen. Det ar inte dokumenterat huruvida sékerhetskraven uppfylls eller ej. |
analysen uppges aven vilka som deltagit i genomfdérandet av analysen och funktioner kopplat till
informationssakerhet. Av deltagarférteckningen framgar att kompetens kopplat till juridik, dataskydd och
eventuellt aven informationssakerhet har saknats vid genomférandet av riskanalysen. Det framstar inte
heller som om analysen ar fardigstalld eftersom manga falt ar tomma (flertalet risker ar exempelvis inte
varderade) och de upptagna riskerna ar relativt fa for den har typen av analyser (19).

Vi har aven tagit del av dokumentet Dataskyddskonsekvensbedémning Inera. Namnet till trots ar detta
ingen konsekvensbedémning, utan endast en kortare bedémning for att besvara fragan om en
konsekvensbeddmning enligt GDPR behdver goras eller ej. Den ar genomfoérd utifran Ineras roll som
personuppgiftsbitrdde och avser endast tjdnsterna symptombeddmning och hanvisning. Inera bedémer
sjalva i dokumentet att de behéver géra en konsekvensbedémning.

| dokumentet framgar aven explicit att varje kund i sin roll som personuppgiftsansvarig maste géra en
egen konsekvensbeddmning for att sakerstalla regelefterlevnad och adekvat sakerhetsniva. En sddan
har inte Iamnat till PwC inom ramen for denna granskning. Namnden har éverlamnat dokumentet
Konsekvensbedbmning 1177 direkt. Dokumentet ar en kortfattad och inte fullstandig
konsekvensbeddmning som Region Uppsala genomfért for tjdnsterna symptombeddmning och
hanvisning inom ramen fér 1177 Direkt.

Inom ramen for denna granskning har vi inte emottagit nagon lamplighetsbedémning enligt OSL
avseende Platform24.

Intervjuer
Vid intervjuer bekraftas att ndmnden inte har genomfért vare sig riskanalys, konsekvensbedémning enligt

GDPR eller [amplighetsbedémning enligt OSL. Intervjuade beskriver att namnden i stor utstrackning har
forlitat sig pa material som Inera tagit fram. Vid intervjuerna framkommer aven att man saknar rutiner for
att sakerstalla att risk- och konsekvensbeddmningar alltid genomférs vid inférande av nya digitala
vardtjanster. Intervjupersonerna uppger att arbetet i dag ar personberoende och att varken
informationssakerhetsfunktionen eller dataskyddsorganisationen systematiskt involveras.

Vidare beskrivs att arbetet ar under férandring och att framgent avses en battre systematik vara

etablerad. Det planeras bland annat for att KLASSA systematiskt ska anvandas samt att ett arshjul ska
inféras for att bland annat uppféljning och uppdatering ska sakerstallas.

Bedomning

Har dndamalsenlig riskanalys, konsekvensbedbmning och lamplighetsbedémning genomférts innan

implementering?

Nej
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Granskningen visar att halso- och sjukvardsnamnden inte har genomfort, genomfért pa ett fullstandigt
satt eller dokumenterat varken riskanalys, konsekvensbedémning eller lamplighetsbeddmning fér nagon
av de tjanster som ar godkanda att anvanda for digitala vardméten.

Samtliga riskanalyser, i de fall de ar paborjade, ar ofullstandiga, saknar tydliga agare av risker och
atgarder, och ingen uppféljning eller aktualisering av befintliga analyser har genomférts. Sammantaget
innebar det att vi beddémer att halso- och sjukvardsndmnden saknar ett systematiskt arbetssatt inom
detta omrade.

Avseende Pexip finns uppenbarligen aven en oklarhet i vilken utstrackning leverantéren har tillgang till
personuppgifter eller ej. Situationen riskerar att leda till att sekretessbelagd information oavsiktligen och
oreglerat delas med leverantor, vilket utgor en allvarlig risk. Det ar ocksa den typen av oklarheter som
kan undvikas om en fullstandig riskanalys och konsekvensbedémning gors, eftersom dessa processer
inkluderar analyser av flodena av uppgifter mellan kund och leverantor.

Vi bedémer aven, bade utifran tillhandahallet material och intervjuer, att medvetenhet och kunskap kring
regelverk inom omradet brister.

Sammantaget innebar detta en stor risk for att ndmnden inte féljer gallande lagstiftning inom omradet.
Det gar heller inte att utesluta, utifran namndens bristande kontroll, analys och uppféljning, att patienters
och anhdrigas person- och sekretessbelagda uppgifter inte skyddas pa ett adekvat satt.

Leverantorsavtal: andamalsenligt tjanste- och personuppgiftsbitradesavtal

Revisionsfraga 2: Finns dndamalsenligt tjanste- och personuppgiftsbitradesavtal med
leverantoren av tjansten?

Utgangspunkter

Det som styr om villkoren i avtalet ar andamalsenliga eller ej ar i vilken grad de tillférsakrar regionen att
de lagar och regler som galler for regionen kan efterlevas aven om en tjanst, i detta fall en digital
motestjanst, tillhandahalls av en extern part. Det kan handla om villkor av formell karaktar, men det kan
ocksa handla om kommersiella villkor som ar avsedda att skapa basta méjliga forutsattningar for att
avtalet ska foljas och hur olika typer av situationer som kan uppsta ska lésas (exempelvis om
leverantéren inte kan leverera som planerat).

Exempel pa villkor som bor finnas med ar krav pa sakerstallande av sekretesskyddad information (som
inte alltid &r personuppgifter), krav pa olika typer av sakerhetsatgarder (bade tekniska och
organisatoriska), effektiva sanktioner och medel i det fall leverantdren inte lever upp till stallda krav, samt
mojliggoérande av effektiv insyn och uppfdljning.

Nar det galler PuB-avtalet &r det obligatoriskt enligt GDPR nar personuppgifter ska behandlas pa
uppdrag av en personuppgiftsansvarig (PuA). PuA behéver, bade genom kravstéllning i upphandlingen
och genom villkor i PuB-avtalet, forvissa sig om att personuppgiftsbitradet (PuB) kan behandla
personuppgifterna pa ett satt som ar lagenligt och ger ett tillrackligt skydd for den enskildes
personuppgifter. Utdver det behdver sjalva PuB-avtalet innehalla ett antal obligatoriska villkor och
instruktioner, exempelvis vilka personuppgifter som far behandlas, hur lange de far behandlas och hur
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personuppgifter ska skyddas for att fa ett fullgott skydd. Instruktionerna behdver vara relativt specifika
och avgransade. Syftet med detta ar att den personuppgiftsansvariga ska kunna behalla kontrollen éver
personuppgiftsbehandlingen.

lakttagelser

Pexip

Utifran uppgiften att Pexip ar lokalt installerad, vilket innebar att inga uppgifter eller information éverférs
eller tillgangliggors till leverantdren, har avtal for detta system inte granskats.

Visiba Care

Dokumentation, tjansteavtal

PwC har tagit del av Leveransavtal Avseende Visiba Care, daterat 18 juni 2025. Avtalet ar tecknat med
Atea i deras roll som licenspartner ("férmedlare”) och avser licenser/anvandarkonton, molntjansten
Visiba Care samt service (support, drift, férvaltning och underhall) av tjansten. Avtalet bestar av bade
leverantorens (Atea) och underleverantdrens (Visiba Group AB) standardiserade avtalsvillkor
(exempelvis "Allmanna villkor” fran Visiba Group) samt den underliggande offerten fran Visiba Group AB
samt serviceavtal.

Avtalet saknar helt villkor avseende informationssakerhet och sekretess. Avtalet saknar aven villkor som
reglerar sakerhetsbrister, ansvar kring dessa och hur de ska avhjalpas (villkoren ar i princip uteslutande
inriktade mot anvandningen av tjansten och dess tillganglighet). Det saknas villkor dar
licenspartnern/leverantéren ansvarar for underleverantdrens prestation (vilket ar brukligt).

Avseende rollerna for leverantér och underleverantor blandas begreppen i de olika delarna av avtalet dar
definitionen fran Ateas del av dokumentationen, till viss del motsags av definitionen fran de delar av
Visiba Groups del av dokumentationen.

De allmanna villkoren innehaller en generell begransning avseende skadestand pa en miljon kronor samt
att ansprak maste framlaggas inom 90 dagar.

Vidare uppges att leverantéren (Atea) ansvarar for att driften av tjansten (inkluderat support, underhall
och liknande) men anda inte behandla nagra personuppgifter pa uppdrag av kunden (regionen).
Personuppgiftsbehandlingen uppges endast ske av underleverantéren (Visiba Group AB) och detta ska
regleras i personuppgiftsbitradesavtal. | dvrigt innehaller inte avtalet nagon koppling, hanvisning eller
liknande till det specifika personuppgiftsbitradesavtalet.

Dokumentation, personuppaqiftsbitrddesavtal

Vi har ocksa tagit del av PuB-avtal mellan Region Orebro Ian (personuppgiftsansvarig) och Visiba Group
AB (personuppgiftsbitrade) daterat den 15 maj 2019, som enligt avtalet avses digitala vardméten. Detta
avtal hanvisas av namnden vara det som ska galla som personuppgiftsbitrddesavtal fér anvandningen av
Visiba Care.
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Avtalet innehaller i allt vasentligt sedvanliga villkor och de regleringar som kravs enligt GDPR, sasom
specifika instruktioner for vilka personuppgifter som far behandlas, lagringstider, krav pa
sakerhetsatgarder, krav pa sekretessforbindelse for bitradets personal och konsulter, hantering av
incidenter, anvandningen av underbitraden samt rutiner for radering eller aterlamning av data nar
behandlingen upphdr. Nagra sarskilda iakttagelser gors dock:

e | avtalet ska namn pa tillhérande tjansteavtal samt datum for dess undertecknande anges. | det
aktuella PuB-avtalet ar detta falt tomt.

¢ | avtalet hanvisas till "Huvudavtalet” och "Tjansteavtalet” men det definieras inte vilket avtal det
ar. Overlag ar det tydligt att PuB-avtalet &r avsett att vara en bilaga till ett annat avtal och &r
strukturerat utifran det.

¢ Nar behandlingen avslutas ska personuppgifterna antingen raderas eller aterlamnas, utifran
regionens instruktioner, och darefter raderas i samtliga system inom 30 dagar, om inte
lagstiftning kraver fortsatt lagring. Det framgar dock inte hur aterlamning av data praktiskt ska
genomforas.

e Avtalet innehaller aven bestammelser om uppfdljning och kontroll. En extern granskning ska
genomfoéras vart tredje ar och tillgangliggoras for regionen. Regionen har aven majlighet att
genomfora egna revisioner eller |ata en utsedd revisor gora detta, varvid Visiba ska tillhandahalla
nédvandig dokumentation och atkomst.

o Avtalet staller ocksa krav pa att Visiba vidtar tekniska och organisatoriska sakerhetsatgarder som
ar lampliga utifran efter behandlingens art och risker. Det ar dock inte tydligt i avtalet om det ar
PuA eller PuB som avgoér vad som kan anses vara en lamplig niva.

Intervju
Vid intervjuer beskrivs att Visiba Care ar Region Orebro 1ans priméra plattform for digitala vardméten.

Vidare beskrivs att namnden genomfor I6pande avstdmningar och affarsmdéten med Visiba Group AB
som del av uppfdljningen av tjanstens funktion och anvandning. Dock kan de intervjuade inte paminna
sig att fragor kopplat till informationssakerhet, sekretess och liknande har varit aktuella. Avstamningarna
har inte dokumenterats pa ett satt som medger att PwC kunnat ta del av eventuell dokumentation under
denna granskning.

Under intervjuer beskrivs att Atea endast ar licenspartner och "mellanhand” och darfor inte pa nagot satt
behandlar personuppgifter eller liknande fér regionens rakning. Vid var invandning att detta upplagg inte
stammer dverens med hur avtalet ar formulerat har vi inte kunnat fa svar pa varfor skrivningarna i avtalet
inte stdmmer Gverens med hur tjansten i praktiken levereras.

Platform24

Dokumentation

PwC har tagit del av "Avtal om Kundens anvandning av Ineras Tjanster”, undertecknat den 7 maj 2018.
Av avtalet framgar att regionen képer nagon form av tjanst av Inera. Dock ar det inte ifyllt i avtalet vilken
tjianst som avses, vilket medfér att det inte framgar vad avtalet avser. Det aktuella avtalet reglerar
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overgripande fragor, och for mer specifika villkor hanvisas till tjanstespecifika bilagor pa Ineras hemsida.
Eftersom det inte framgar vilken eller vilka tjanster som avtalet avser, ar det dock inte mgjligt att veta
vilka tjanstespecifika villkor som géller. Pa Ineras hemsida' finns totalt 44 dokument som avser
tjianstespecifika villkor, varav flera skulle kunna avse digitala vardméten/videomaoten.

Vidare framgar att Ineras PuB-avtal 1 reglerar personuppgiftsbehandlingen fér Kundens rakning nar
tjianster som behandlar personuppgifter anvands, och att regionen ar skyldigt att félja Ineras PuB-avtal 1
vid anvandning av sadana tjanster. Inom ramen fér denna granskning har inte namnden kunnat [dAmna ut
det aktuella PuB-avtalet (varken i signerad eller osignerad form). Pa Ineras hemsida, dar samtliga
avtalsdokument ar samlade, har vi inom ramen fér denna granskning inte kunnat aterfinna dokumentet
PuB-avtal 1. Vid en sokning pa internet gar det dock att aterfinna ett sadant dokument.

Utifran bakgrunden att det varken gar att verifiera vilket avtal eller vilka villkor som galler for den
specifika anvandningen av Platform24, eller vilket personuppgiftsbitradesavtal som ar tillampligt,
beddmer vi att det inte ar majligt att utvardera avtalsvillkoren lamplighet eller lagefterlevnad.

Intervju
Vid intervjuer beskrivs att Platform24 anvands som Region Orebro 1ans digitala ingang fér vardkontakter.

Tjansten kops och tillhandahalls via Inera, som anges vara regionens avtalspart. Namnden uppgav att
uppfdljning sker genom Inera och att regionen inte sjalv forfogar éver riskanalys eller tillhérande tekniska
underlag. Platform24 uppgavs vara ett underbitrade till Inera i avtalsrelationen.

Vid intervjuer framhalls aven att utifran att Inera ar ett bolag som ags av kommuner och regioner
tillsammans, det vill sdga i nagon man regionens eget bolag, litar man pa att Inera gor ratt.

Bedomning

Finns dndamalsenligt tidnste- och personuppgiftsbitrddesavtal med leverantéren av tidnsten?

Delvis.

Avseende Visiba Care beddmer vi att PuB-avtalet i allt vasentligt féljer kraven i GDPR. Avtalet reglerar
behandling enligt dokumenterade instruktioner (inklusive Bilaga 1), begransar bitradets
handlingsutrymme till PuA:s instruktioner, staller krav pa sekretess, anger tekniska och organisatoriska
sakerhetsatgarder samt incidentrapportering med kort frist, innehaller villkor for underbitraden med
underrattelse och invandningsratt, reglerar radering/aterlamning vid avtalets upphérande samt ger PUA
ratt till information, revision och inspektion. Samtidigt ar hanteringen vid avtalets upphérande inte fullt ut
specificerad. Aven om avtalet anger att personuppgifter ska raderas eller aterlamnas inom 30 dagar,

12 https://lwww.inera.se/kontakta-oss/avtal-bestallning-anslutning/ineras-kundavtal/dokument-i-kundavtalet/#section-15981,
2026-03-13.
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saknas i Bilaga 1 en konkret beskrivning av hur aterlamning ska ske mellan parterna, vilket bor
fortydligas.

Daremot ar det problematiskt att tjdnsteavtalet brister avseende tydlighet och att sdkerhet i princip inte
alls regleras. Bristen blir annu stérre i ljuset av att det helt saknas en avtalsmassig koppling mellan
tjansteavtalet och personuppgiftsbitradesavtalet. Nar avtalen ar separerade som de ar i detta fall, och
endast genom hanvisningar hanger ihop, uppstar en risk for svarigheter att pa ett effektivt satt utkrava
ansvar av leverantorerna, vilket i sin tur innebar en risk for ett svagare skydd fér de behandlade
personuppgifterna. Det ar dven i sammanhanget olampligt med en tidsgrans om 90 dagar for
skadestandsansprak eftersom det inte ar sakert att en incident och/eller skada upptacks inom den
tidsramen.

Utifran att beskrivningen av hur tjansten levereras, och hur avtalet ar skrivet skiljer sig at ar det svart att
beddéma andamalsenligheten avseende tjansteavtalet. Sa som avtalet ar skrivet, att leverantéren (Atea)
ska leverera driften av tjansten, inklusive support, till regionen bedémer vi det som osannolikt att
leverantoren inte skulle behandla nagra personuppgifter som regionen ansvarar for. Det ar exempelvis
svart, om inte omajligt, att exempelvis ge support om supportpersonalen inte kan se fa atkomst till
vardpersonalen skarmbild eller kunna lasa loggar i systemet. Bada exemplen innebar behandling av
personuppgifter (tillhérande bade patienter, anhdriga och vardpersonal). | ett sadant fall vore det
sannolikt att leverantéren Atea utgor ett personuppgiftsbitrdde och darmed ar det obligatoriskt med ett
personuppgiftsbitradesavtal mellan regionen och Atea. Det ar ocksa viktigt med ett sddant avtal for att
skydda de uppgifter som Atea i ett sadant fall hade behandlat.

Dock uppges vid intervjuerna att Atea endast ar en mellanhand och att det ar Visiba Care ar den
leverantdr som utfor tjansterna och behandlar personuppgifter och sekretessbelagda uppgifter. Ar
beskrivningen korrekt innebar det istallet att avtalen ar inkorrekta och inte speglar den faktiska
situationen, vilket tyder pa att anvandningen av Visiba Care inte sker under kontrollerade former i
relation till leverantoren.

Sammantaget gor vi beddmningen, avseende tjansteavtalet for Visiba Care, att siatuationen ar oklar och
att verksamheten inte har kunskap och kontroll dver relationen till leverantoren. Det innebar betydande
risk for att uppgifter inte ar skyddade pa det sattet som namnden har utgatt ifran, samt att det vid fel eller
brister fran leverantoren, kan vara svart att utkrava ansvar.

For Platform24 har vi inte kunnat bedéma avtalsvillkoren eftersom det inte gar att verifiera vilka avtal
som ar gallande. Det ar dock en brist i sig att ansvarig verksamhet inte med enkelhet kan identifiera
gallande avtal, och att dessa ar fullstdndiga och uppdaterade. Det gor ingen skillnad att det &r Inera som
ar leverantor eftersom regionen fortfarande har samma ansvar utifran bade GDPR, OSL och CSL att
sakerstalla att kraven pa integritet och sakerhet foljs.
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Registerforteckning

Revisionsfraga 3: Ar de personuppgiftsbehandlingar som digitala vardmoten innebir, korrekt
inforda i regionstyrelsens registerforteckning 6ver personuppgiftsbehandlingar?

Utgangspunkter

Av artikel 30 i GDPR framgar att den personuppgiftsansvarige ar skyldig att féra ett register dver sina
behandlingar av personuppgifter. Syftet med registret ar for att PuA ska kunna uppfylla sin
ansvarsskyldighet, och underlatta tillsyn.’> Genom registret far organisationen ocksa en tydlig éversikt
Over vilka personuppgifter som behandlas, hur de anvands och av vilka parter. Detta underlattar for
organisationen att ha kontroll 6ver behandlingarna och att identifiera eventuella risker och brister.

Enligt GDPR, art.30.3 ska registret dver personuppgiftsbehandlingar ska upprattas skriftligen, det
behover vara tillgangligt i elektroniskt format' och hallas uppdaterat. Registret ska innehalla namn och
kontaktuppgifter fér den personuppgiftsansvarige, den personuppgiftsansvariges foretradare samt
dataskyddsombudet, andamalen med behandlingen, en beskrivning av kategorierna av registrerade och
kategorierna av personuppgifter och de kategorier av mottagare till vilkka personuppgifterna har lamnats
eller ska lamnas ut. | tillampliga fall ska registret aven innehalla information om att éverféringar av
personuppgifter sker till ett tredjeland. Om mdjligt ska registret aven innehalla de férutsedda tidsfristerna
fér radering av de olika kategorierna av uppgifter samt en allman beskrivning av tekniska och
organisatoriska sakerhetsatgarder.

lakttagelser

Dokumentation

Som underlag till revisionsfraga 3 har en anmalningsblankett for registerférteckning, “Visiba Care
2511277, delats. Av blanketten framgar att registrering av en behandlingsaktivitet (exempelvis hantering
av personuppgifter i ett visst it-system) sker genom att ansvarig fyller i ett formular som darefter
registreras av dataskyddsombudet (DSO), och att formularet kan Iamnas till DSO via webb eller post.
Blanketten saknar falt for att ange hur lange personuppgifter lagras. | 6vrigt omfattar blanketten uppgifter
som ska inga i en registerférteckning enligt artikel 30 GDPR.

| den registerforteckning for Visiba Care som PwC tagit del av anges att det inte finns nagra mottagare
av personuppgifter. For Pexip och Platform24 har ingen registerforteckning delats med PwC.
Dataskyddsombudet har via e-post uppgett att det inte finns nagon registrerad behandlingsaktivitet for
dessa tva system. Vidare uppger Dataskyddsombudet att anmalningsblanketten utgor sjalva
forteckningen for Visiba Care. Dataskyddsombudet uppgifter via e-post att behandlingsregistret inom

13 Skal 82, GDPR.

14 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/fora-register-over-
behandling/#:~:text=Reqister%20%C3%B6ver%20behandlingar%20ska%20uppr%C3%A4ttas%20skriftligen%2C%
20vara%20tillg%C3%A4ngliga%20i%20elektroniskt%20format%200ch%20h%C3%A5llas %20uppdaterade.%20P%
C3%A5%20beq%C3%A4ran%20ska%20reqistret%209%C3%B6ras%20tillg%C3%A4ngligt%20f%C3%B6r%20IMY
., 2026-03-14.
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Region Orebro 1an férs manuellt genom att blanketterna satts i parmar som forvaras i ett skap och att det
inte finns nagot digitalt behandlingsregister.

Intervjuer
De inledande intervjuerna indikerar bristande kdnnedom om registerférteckningen (behandlingsregistret)

och dokumenterade behandlingsaktiviteter for Visiba Care, Pexip och Platform24; intervjupersoner
uppgav att de inte kande till forekomsten av ett behandlingsregister.

Bedomning

Ar de personuppgiftsbehandlingar som digitala vérdméten innebér, korrekt inférda i regionstyrelsens

registerférteckning éver personuppgiftsbehandlingar?

Nej.

PwC:s beddmning ar att personuppgiftsbehandlingar kopplade till digitala vardméten inte ar korrekt
inforda i regionstyrelsens registerférteckning. | registerférteckningen saknas helt
personuppgiftsbehandlingarna som sker i Pexip och Platform24. | det delade underlaget for
registerforteckning av Visiba Care anges att det saknas mottagare av personuppgifter. Detta beddoms
vara felaktigt eftersom tjansten ar en molintjanst och Visiba Care darmed ar personuppgiftsbitrade och
mottagare av personuppgifter; i det PuB-avtal som &r uppréattat mellan Region Orebro lan och Visiba
Care omnamns aven flera underbitraden.

Utdver ovan bedémning beddmer vi dven att faktumet att registerforteckningen fors analogt ar bristfalligt.
Det ar inte ett explicit krav i GDPR att registret ska foras i elektronisk form, men for att regionen ska
kunna efterleva reglerna om ansvarsskyldighet och underlattande av tillsyn behdver det vara i elektronisk
form (se not. 14). Den analoga hanteringen medfor ocksa risk for att 6vriga registrerade
behandlingsaktiviteter inte halls uppdaterade och korrekta i enlighet med lagkrav, och férsvarar att, vid
forfragan fran tillsynsmyndighet, snabbt och fullstandigt kunna tillhandahalla forteckningen.

Tjansteuppfoljning: efterlevnad av sekretess och dataskydd

Revisionsfraga 4: Har tjansterna foljts upp pa ett andamalsenligt satt, avseende skydd av
sekretessbelagda uppgifter och personuppgifter?

Utgangspunkter

Uppféljning pa olika satt &r nédvandig for att sékerstélla att Region Orebro Ian féljer de lagar, regler och
riktlinjer som galler for hantering av personuppgifter och sekretesskyddad information. Nar verksamhet

bedrivs genom eller med hjalp av externa parter, exempelvis en leverantor, behdver uppfdljning ske for
att sakerstalla att villkoren i avtalen f0ljs.
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Lagkrav avseende uppfdljning finns bade direkt och indirekt. Ett direkt krav finns i lagen om
informationssakerhet i samhallsviktiga och digitala tjanster, dar en arlig, évergripande uppfdljning kravs.
Krav pa uppfdljning framgar aven av GDPR: den personuppgiftsansvarige far endast anlita bitraden som
ger "tillrackliga garantier” for att den enskildes integritet skyddas. EDPB har i vagledning klargjort att
detta ar en kontinuerlig forpliktelse som behdver féljas upp, till exempel genom revisioner och
inspektioner. Enligt OSL ska utlamnande av sekretessbelagda uppgifter (vilket ofta sker vid anvandning
av molntjanster) foregas av en lamplighetsbeddémning som paverkas av aktuella forhallanden. Det
innebar att uppfdljning behdver ske for att sakerstalla att de forhallanden som den initiala
ldmplighetsbeddmningen grundade sig pa fortfarande géller. Ett indirekt krav finns i kommunallagen,
som anger att namnden ska se till att verksamheten foljer gallande regler och har en tillracklig intern
kontroll. For att uppfylla dessa krav i praktiken ar uppféljning nédvandig. Att genomfdra kontinuerlig
uppféljning ar saledes avgérande bade for att minimera risker och sakerstalla att systemen ar tillrackligt
sakra, och for att skydda enskildas integritet i enlighet med gallande lagkrav.

lakttagelser

Dokumentation

Erhalina underlag visar att uppféljning av Platform24, som tillhandahalls Region Orebro I&n via Inera och
1177, sker genom Ineras taktiska/operativa forum for 1177 symtombeddmning och hanvisning (1177
Direkt). Forumet halls manadsvis och Inera upprattar agenda och métesanteckningar;
motesinbjudningar, agendor och anteckningar har delats med PwC. Enligt agenda har bland annat
riskanalys avseende invanare med skyddade personuppgifter behandlats.

For Visiba Care har namnden visat en métesinbjudan till ett kort uppféljningsméte. Enligt uppgift
genomfors avstdmningar nagra ganger per ar, men motesanteckningar upprattas inte. Avseende Pexip
uppges att uppféliningsméten och utbildningsdagar for kompetenshéjning genomférs och deltagande vid
Pexip-arrangerade Nordic User Forum och Regiondagen har styrkts av dokumenterade underlag. Inget
underlag gallande uppfdéljning av tjanst initierat av namnden har uppvisats.

Intervjuer
Vid intervjuer uppges att uppfdljning av de digitala vardtjansterna sker I6pande och pa olika satt

beroende pa leverantér. For Visiba Care beskriver namnden att man har regelbundna avstdmningar och
affarsmoéten med leverantéren flera ganger per ar, aven om sadana méten sallan dokumenteras i form
av motesanteckningar.

For Platform24 beskrivs att uppféljning sker inom ramen for Ineras taktiska och operativa forum fér 1177
Direkt, vilket enligt uppgift halls manadsvis och dar Inera ansvarar for att ta fram agenda och féra
motesanteckningar.

For Pexip uppgav namnden att uppféljningsméten genomfors och att utbildningsdagar anordnas for
kompetenshdjning kopplat till tjanstens anvandning.

Vid intervju bekraftas att ingen uppfdljning av tjanst i form av fysisk revision eller skrivbordsrevision for

att sakerstalla att leverantdren uppfyller de krav som avtalats mellan parterna har &gt rum. Enligt uppgift i
intervju sker det ingen formell intern uppféljning gallande anvandning av tjansterna for att sakerstalla att
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det brukas pa korrekt och angivet satt. Man uppger att méten kring anvandning av system sker, men da
mer reaktivt utifran ett problem som uppstatt.

Bedomning

Har tjdnsten foljts upp pé ett &ndamalsenligt sétt, avseende skydd av sekretessbelagda uppgifter och

personuppgifter?

Nej.

Utifran intervjuer och erhallen dokumentation ar PwC:s samlade bedémning att tjansterna inte har foljts
upp pa ett andamalsenligt satt avseende skydd av sekretessbelagda uppgifter och personuppgifter,
framst eftersom det saknas tillrackligt och andamalsenligt dokumenterat underlag som visar att sadan
uppfoljning genomfors. For Platform24 finns viss dokumentation via Ineras manadsvisa forum (agendor
och métesanteckningar), men for Visiba Care har endast en métesinbjudan uppvisats utan anteckningar
och for Pexip har inget styrkande underlag delats, utéver deltagande pa Nordic User Forum samt
Regiondagarna. Sammantaget saknas dokumentation som visar att uppféljning sker pa ett satt som
sakerstaller och verifierar skyddet av sekretessbelagda uppgifter och personuppgifter. Revisionsfragan
besvaras darfér nekande.

Intern styrning for digitala vardmoten: regler, rutiner och vagledning

Revisionsfraga 5: Finns interna regler, rutiner och vagledning som reglerar och stodjer
anvandningen av digitala vardmoéten?

Utgangspunkter

Digitala vardmaéten har blivit en alltmer integrerad del av halso- och sjukvarden, och det ar darfor viktigt
att det finns regler, rutiner och vagledning som reglerar och stddjer deras anvandning. Kunskap och
forstaelse for hur tjansten ska hanteras och anvandas ar ocksa indirekt viktiga aspekter av
sakerhetsperspektivet; brister det i handhavandet riskerar aven det sakraste systemet att hanteras pa ett
osakert satt som i sin tur kan skapa sakerhetsrisker for informationen i systemet. Av samma skal ar det
ocksa viktigt att medarbetare och anvandare har tillrackligt goda kunskaper avseende relevant cyber-
och informationssakerhet i allmanhet for att exempelvis kunna upptacka incidenter.
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Enligt cyberséakerhetslagen'® ska organisationen utdva grundlaggande praxis for cyberhygien samt
sakerstalla att medarbetare har tillrdcklig kunskap och kompetens for att kunna hantera information och
informationssystem pa ett sakert satt.'®

Det framgar aven av MSB:s (idag MCF) vagledning Sakerhetsatgarder i informationssystem att
organisationen behdver verifiera att det finns nédvandig dokumentation for att drift, férvaltning och
anvandare ska kunna behandla information och informationssystem pa ett sakert satt.’”

lakttagelser

Dokumentation

Enligt det delade underlaget "Ansvar och sakerhet vid digitala méten” (2022) omnamns inte Platform24
som tjanst. Dokumentet reviderades senast 2022. Enligt dokumentet ska uppdateringar ske regelbundet
med beaktande av forfattningsandringar, dock minst vart fjarde ar, och regiondirektéren utser ansvarig
fér genomgangen.

| underlaget anges att regionen tillhandahaller Skype for foretag (under avveckling), Visiba Care, Pexip
och Teams (Microsoft Office 365), och att det ar innehallet som ska hanteras, diskuteras och delas som
avgor vilket moétesverktyg som bor anvandas. Riktlinjen innehaller inte instruktioner, handledningar eller
tekniska beskrivningar for de olika verktygen, utan hanvisar i generella termer till att det kan finnas
rutiner eller liknande dokument for specifika verktyg, utan uttryckliga hanvisningar till sddana dokument.
Underlaget anger att vid digitala moten ska alla deltagare vara igenkanda och att varje part ska
kontrollera sin fysiska motesmiljo, exempelvis att dorrar ar stingda. Det anges vidare att Visiba Care
uppfyller kraven pa kryptering och saker identifiering av patient och vardpersonal genom elektronisk
ID-handling, att Pexip saknar maijlighet till fildelning och att chatten inte lagras i server eller loggar,
medan chatt och dokument/filer lagras i molnet vid anvandning av Teams. Dokumentet beskriver inte hur
chatt eller annat systemgenererat material lagras eller gallras.

Enligt delat underlag finns for Platform24/Clinic 24 ett styrande dokument, 1177 direkt/clinic 24 —
overgripande rutiner/riktlinjer” (2023). Det finns ingen hanvisning till detta dokument i "Ansvar och
sakerhet vid digitala méten”, utdver en generell upplysning om att det kan finnas andra riktlinjer. 1 "1177
direkt/clinic 24 — 6vergripande rutiner/riktlinjer” anges arbetsinstruktioner for vardgivaren om hur
systemet anvands. Dessa arbetsinstruktioner ber6r inte informationssakerhet pa nagon djupare niva.

Det delade underlaget “Rutin digitala vardmoéten och patienter med skyddade uppgifter” fran 2019, som
enligt beteckning ar en tjansteanteckning, beskriver hur patienter med skyddad identitet ska ges ratt
forutsattningar for beslut om digitalt vardmote, istallet for fysiskt besok. Av rutinen framgar att patienten
ska informeras om att ett mobiltelefonnummer behdéver registreras i Visiba Care vid bokning, och att
numret da kan ses av alla anvandare i Visiba Care inom Region Region Orebro 1an. Om patienten inte

152 kap. 3 §.

18 Proposition 2025/26:28, Ett starkt skydd fér natverks- och informationssystem — en ny cybersakerhetslag, s. 95.

7 Vagledning: Sakerhetsatgarder i informationssystem, Publikationsnummer: MSB2032 — reviderad november
2023, s.33-34.
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vill att dennes namn ska synas kan valfri text anges i fér- och efternamnsfaltet. Vidare kravs mobilt
BankID for att genomféra digitala vardmoten. Eftersom det delade underlaget ar betecknat som en
tjansteanteckning ar det oklart till vilken grad informationen ar etablerad och kommunicerad inom
organisationen.

Intervjuer
Vid intervjuer uppges att riktlinjer for digitala vardméten finns pa intranatet och beskriver hur méten ska

genomféras och hur tjansterna ska anvandas. Det uppges att informationen om vad som ar tillatet i
Teams ar tydlig, medan begransningar avseende Pexip inte framgar pa motsvarande satt. Pexip uppges
rekommenderas vid hantering av skyddade uppgifter eftersom tjansten tillhandahalls lokalt installerat.
Det uppges att BanklD inte ar aktiverat i Pexip och att saker identifiering darmed inte sker i tjansten. Det
uppges vidare att det kan férekomma, eller inte kan uteslutas, att 1akare skickar lankar till Pexip-moten till
patienter via 1177.

Vid intervjuerna uppges osakerhet kring om riktlinjerna for digitala vardméten tas upp i
introduktionsprogrammet for nyanstallda. Det uppges att nyanstallda ska genomféra en kurs via en
plattform, men att det rader osakerhet kring hur kursdeltagandet féljs upp och om genomférande kan
verifieras. Intervjupersonerna uppger att det framst finns évergripande rutiner, exempelvis kopplade till
distansarbete, och att verksamheten inte har en klar bild av hur efterlevnad sakerstalls. Enligt uppgift
ligger ansvaret for att medarbetare tar del av rutinerna pa respektive linjechef. Det uppges att ett tidigare
styrdokument for digitala vardcentraler togs fram, att medarbetare som deltog i digital mottagning
signerade att de tagit del av dokumentet, och att detta darefter anvandes som grund for riktlinjerna.

Intervjupersonerna uppger att signeringskrav méjligtvis inte langre tillampas och att efterlevnad i stallet
faller under sekretess och tystnadsplikt. Det uppges att en informationssakerhetsutbildning genomférdes
fér nagra ar sedan, men att det rader osakerhet om alla berérda medarbetare genomfért utbildningen.
Det uppges aven att ett IT-introduktionsprogram finns inom halso- och sjukvarden, men att det ar oklart
om informationssakerhet ingar och vad programmet omfattar. Infér inférandet av 1177 Direkt uppges att
behov av utbildningsinsats for digital patientmottagning identifierades, och att kunskapsnivan inom
omradet da uppfattades som omoget, vilket resulterade i en dvergripande riktlinje med exempelvis krav
pa ordning i rummet vid distansarbete och videométen med patienter.

Bedomning

Finns interna regler, rutiner och véagledning som reglerar och stédjer anvédndningen av digitala
vardméten?

Delvis

PwC beddmer att interna regler, rutiner och vagledning delvis finns, men inte i en sddan omfattning eller
detaljniva att de samlat reglerar och stddjer anvandningen av digitala vardméten. Den Gvergripande
riktlinjen "Ansvar och sakerhet vid digitala méten” saknar verktygsspecifika instruktioner, hanvisar inte
uttryckligen till kompletterande dokument och omfattar inte Platform24/1177, samtidigt som
begransningar for Pexip inte framgar tydligt. Det rader osakerhet kring om och hur riktlinjerna tas upp i
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introduktion och utbildning samt hur efterlevnad verifieras. Det rader osakerhet kring den utbildning som
ges nyanstallda samt hur eventuellt utbildning féljs upp.

Darutdver, eftersom riktlinjerna delar upp anvandningen utifran typ av personuppgift (icke kansliga,
kansliga, sekretessbelagda), bedéms personal behdva tydlig och praktisk vagledning for att avgoéra vad
som utgodr en kanslig och/eller sekretessbelagd personuppgift, da detta i praktiken inte ar
sjalvférklarande.

Information om personuppgiftshantering till patienter och anhoriga

Revisionsfraga 6: Ges patienter och anhoériga information om behandlingen av deras
personuppgifter vid de digitala vardmoétena i enlighet med gallande lagstiftning?

Utgangspunkter

En av de grundlaggande principerna i GDPR ar att behandlingen ska ske Oppet, vilket bland annat
innebar att registrerade har ratt att fa veta hur deras personuppgifter behandlas.
Personuppgiftsansvariga organisationer, exempelvis regioner, behdver se till att information ges till den
registrerade (i detta fall framst vardstkande, patienter, anhdriga och anstallda) pa ett Iattillgangligt satt, i
skriftlig form (analogt eller digitalt) och med ett klart och tydligt sprak. Lattillgangligt innebar exempelvis
att informationen inte ska behéva letas upp eller sdkas efter och ges pa ett satt som ar anpassat for
situationen. Klart och tydligt sprak innebar bland annat att spraket ska vara s& enkelt som mgijligt och
anpassat till malgruppen.’®

Av artikel 13 och 14 i GDPR framgar vilka kategorier av information som maste ges till de registrerade
om behandlingen av deras personuppgifter. Bland annat inkluderar detta vem som ansvarar for
uppgifterna, syftet med behandlingen, den rattsliga grunden for behandlingen och vem som har tillgang
till uppgifterna. Om data éverfors utanfor EU, maste skyddsatgarder anges. Organisationer ska ocksa
informera om hur lange uppgifterna sparas och om individens rattigheter, sasom att fa tillgang till, ratta,
radera uppgifter och att ta tillbaka eventuellt samtycke. Informationen ska vara tydlig och uppdateras vid
foérandringar.

GDPR specificerar inte formatet for hur information enligt artiklarna 13 och 14 ges till de registrerade,
men det ar de personuppgiftsansvarigas ansvar att vidta lampliga atgarder for att sakerstalla insyn.
GDPR specificerar heller inte nar eller hur organisationen ska informera registrerade om andringar i den
information som tidigare lamnats. Av riktlinjer om 6ppenhet enligt GDPR framgar att viktiga andringar
som alltid bér kommuniceras inkluderar férandringar i behandlingens syfte, den
personuppgiftsansvariges identitet eller hur de registrerade kan utéva sina réattigheter.’®° Aven om
integritetspolicyn inte andras avsevart, ar det anda rekommenderat att ge de registrerade tydliga
paminnelser om policyn och var den kan hittas.?'

'8 hitps://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/de-registrerades-rattigheter/, 2026-02-25

20 Riktlinjer om 6ppenhet och information till registrerade, s17. 17/SV
21|BID, s18.
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lakttagelser

Dokumentation

Utdrag ur systemfldden och skarmbilder fran 1177 visar att patienter, vid inloggning, moéts av texten
"Genom att fortsatta godkanner du vara anvandarvillkor” med lank till anvandarvillkoren samt en lank "las
mer om hur vi behandlar dina personuppgifter” som leder till information om Region Orebro lans
personuppgiftsbehandling. Pa 1177.se finns aven en generell information avseende
personuppgiftsbehandling.

Informationen pa regionens hemsida innehaller bland annat beskrivning av personuppgiftsansvarig, hur
och for vilket syfte uppgifterna behandlas, hur lange personuppgifterna sparas, var uppgifterna
behandlas, mottagare av personuppgifter fran regionen, de registrerades rattigheter samt hur klagomal
an goras. Samtliga beskrivningar av behandlingen av personuppgifter ar éversiktlig.?? Bland annat
beskrivs mottagare av personuppgifter éversiktligt, utan att namnen pa de faktiska mottagarna eller
kategorier av mottagare anges. Lagringstid beskrivs pa en 6vergripande niva och att det avgoérs av vad
for personuppgift som samlas in och med stéd av vilken rattslig grund. Vissa uppgifter uppges sparas for
all framtid medan andra uppgifter raderas sa snart de inte langre behdvs. Det saknas uppgifter om
huruvida tredjelandsdverforing sker men det anges att det kan ske. Det beskrivs att man atar sig att
oavsett geografisk plats for behandling av personuppgifter, alltid vidta alla rimliga legala, tekniska och
organisatoriska atgarder for att sakerstallda skyddsniva.

Vid inloggning via Visiba Care hemsida for Region Orebro I&n ges informationen via ett dokument som
benamns Personuppgiftspolicy. Informationen i denna policy ar inte likalydande med den information
som finns i Hantering av Personuppgifter pa regionens hemsida. Policyn ar inte daterad men innehaller
specifika beskrivningar av exempelvis vilka personuppgifter som samlas in, syftet med behandlingarna
samt mottagare av personuppgifterna. Policyn innehaller ocksa en felaktig hanvisning till
Datainspektionen (bytte namn till IMY 2021).

Intervju
Vid intervjuer uppges att patienter informeras om behandlingen av personuppgifter i samband med

digitala vardméten, framfor allt genom 1177-flédet och via anvandarvillkor som godkanns vid inloggning,
med hanvisningar till regionens information om personuppgiftsbehandling. Det uppges vidare att Pexip
framfor allt anvands for videokonferenser mellan vardgivare, och att det ar oklart om patienter informeras
om att deras personuppgifter kan komma att behandlas i digitala méten dar de sjalva inte ar narvarande.
Flera intervjuade uppger att de inte varit delaktiga i att ta fram informationsgivningen och kan inte
bekrafta vilken typ av information som lamnas inom ramen for Pexip eller om anhdriga informeras nar
deras uppgifter behandlas.

22 Hantering av personuppgifter Hantering av personuppgifter » regionorebrolan.se
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Beddmning

Ges patienter och anhdériga information om behandlingen av deras personuppgifter vid de digitala

vardmétena i enlighet med géllande lagstiftning?

Delvis.

PwC beddmning ar att patienter och anhdériga delvis informeras pa ett satt som sammantaget uppfyller
kraven i gallande lagstiftning.

Informationen pa regionens hemsida ar skriven pa ett relativt lattforstaeligt satt, den ar tillganglig via
startsidan och pa rubriknivd motsvarar innehallet den lagstadgade miniminivan av information. Daremot
beddmer vi att information éverlag ar for dvergripande for att informationen ska méta den
rekommenderade graden av tydlighet och specificering. Att ge 6vergripande information kan vara
godtagbart, om det ocksa ges kompletterande och mer specifik information. Vi bedémer det som svart
for en patient, och annu svarare for en anhorig, att lasa informationen, och kunna férsta och foérutse hur
deras personuppgifter behandlas (vilket ar syftet med kravet pa att ge information). Exempelvis kan det
fortydligas for vilka syften personuppgifter behandlas (pa kategoriniva) och hur lange de sparas.
Informationen avseende overforing till tredje land ar inte heller tillrackligt specifik i enlighet med GDPR
art. 13.1 (f). Exempelvis bor vilka lander som eventuell 6verféring ske till anges, samt med vilket rattsligt
stod overforingen sker. Informationstexten saknar ocksa helt beskrivning av vilka uppgifter fran anhoériga
som kan behandlas och pa vilket satt.

Avseende den information som ges vid anvandning av Visiba Care ar det positivt att informationen ar

relativt specifik. Daremot ar det uppenbart att informationen ar inaktuell, till viss del felaktig och det
saknas ocksa kontaktuppgifter till dataskyddsombudet.
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Samlad bedomning

Utifran genomférd granskning ar var samlade bedémning att hdlso- och sjukvardsnamnden i Region
Orebro lan inte helt sékerstallt att digitala vardméten bedrivs pa ett andamalsenligt, lagenligt och
informationssakert satt. De identifierade bristerna aterfinns inom samtliga sex granskningsomraden och
visar att namnden behdver utveckla sin riskhantering inom omradet, sakerstalla andamalsenliga och
uppdaterade avtal samt allmant sammanhallet, systematiskt och dokumenterat arbetssatt for att uppfylla
krav enligt GDPR, offentlighets- och sekretesslagen samt god intern kontroll. Sammantaget medfér detta
en forhojd risk for bristande regelefterlevnad och ett otillrackligt skydd av sekretessbelagda uppgifter och
kansliga personuppgifter.

Den mest betydande svagheten rér avsaknad av genomférda och uppdaterade riskanalyser,
konsekvensbeddémningar enligt GDPR och lamplighetsbedémningar enligt OSL, saval infér som under
anvandning av tjansterna. | kombination med en bristfallig avtalsstruktur blir ansvar, roller och
skyddsnivaer oklara i praktiken. Tjansterna foljs inte heller upp pa ett systematiskt eller dokumenterat
satt, vilket ytterligare férsvagar namndens kontroll éver hantering av sekretessbelagda uppgifter och
personuppgifter.

De aktuella personuppgiftsbehandlingar ar inte korrekt inforda i den registerforteckning som kravs enligt
artikel 30 GDPR. Datrtill fors behandlingsregistret genom manuell hantering i fysiska parmar, vilket
medfor risk for bristande transparens och svarigheter att visa en aktuell registerforteckning vid tillsyn.

Avseende instruktioner for anvandning av tjansterna och allman utbildning kring
informationssakerhet/digital informationshantering finns viss styrning pa plats, men inte i sadan
omfattning eller detaljniva att de reglerar och stodjer anvandningen av digitala vardméten.

Granskningen visar aven att det inte kan sakerstallas att patienter och anhériga far fullstandig och
lagenlig information om hur deras personuppgifter behandlas vid digitala vardmoten.

Sammanfattningsvis behéver halso- och sjukvardsndmnden i Region Orebro Ian forstarka arbetet inom
alla sex granskningsomraden for att sakerstalla en saker, strukturerad och lagenlig hantering av digitala
vardmoéten. Namnden uppger att forbattringsarbete pagar, bland annat inférande av
informationsklassning och riskanalys, med tillhérande arshjul for uppféljning. Detta férandrar dock inte
beddémningen, da bristerna ar omfattande och innebar betydande risker for otillrackligt skydd av
personuppgifter, bristande sparbarhet och otillracklig regelefterlevnad.
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Rekommendationer

Halso- och sjukvardsnamnden rekommenderas att:

1. Genomfora andamalsenliga risk-, konsekvens- och lamplighetsbedomningar for de digitala
vardtjanster dar detta ar tillampligt

Namnden behdver genomféra och dokumentera fullstandiga riskanalyser, konsekvensbeddémningar
enligt GDPR och lamplighetsbeddémningar enligt OSL foér de digitala tjanster dar lagstiftningen kraver det.
Eftersom bristerna i dagslaget ar sa stora behéver dessa analyser och bedémningar genomféras
omgaende

2. Sakerstilla korrekta, fullstandiga och uppdaterade avtal.

Namnden behdver sakerstalla att samtliga relevanta tjanste- och personuppgiftsbitrddesavtal ar
fullstandiga, korrekta och aterkommande féljs upp tillsammans med respektive leverantor. Avtalen
behover aven vara lampliga i relation till vilka uppgifter som behandlas i de aktuella tjansterna, vilket
tydliggérs i samband med rekommendationen i punkt 1.

3. Infora ett digitalt och systematiskt behandlingsregister

Dagens manuella hantering bor ersattas med ett digitalt, strukturerat och kontinuerligt uppdaterat register
enligt artikel 30 GDPR, dar alla aktuella personuppgiftsbehandlingar dokumenteras och halls
uppdaterade.

4. Folja upp att leverantorerna efterlever avtalade krav

Namnden bér genomféra regelbunden och dokumenterad uppféljning av att leverantérer uppfyller de
krav och ataganden som avtalats. Ett forsta steg ar att genomféra den uppféljning som redan idag ar
mojlig i de befintliga avtalen, endast genom begéran av olika typer av dokumentation.

5. Starka rutiner och utbildning kring anvandning och digital informationshantering

Rutiner och instruktioner fér anvandningen av de digitala verktygen bor tydliggéras. Aven utbildning kring
informationssakerhet och digital informationshantering bor starkas. Kombinerat med detta behdver det
sakerstallas att kunskapsnivaerna inom omradet ges till nya medarbetare samt uppratthalls dver tid.

6. Sakerstalla fullstandig och lagenlig informationsgivning till patienter och anhériga

Det behdver sakerstéllas att informationsgivningen enligt GDPR &r bade korrekt och fullstandig,
exempelvis genom att utveckla informationen som finns pa regionens hemsida.
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Sammanfattande bedémningar utifran revisionsfragor

Revisionsfraga

Beddmning

1. Har andamalsenlig riskanalys,
konsekvensbeddémning och
ldmplighetsbeddémning genomférts
innan implementering?

Nej

Namnden har inte gjort eller
dokumenterat riskanalys,
konsekvensbeddémning eller
l[Amplighetsbeddmning péa fullstéandigt
satt fér nagon av de tjansterna
godkanda for digitala vardméten.

2. Finns andamalsenligt tjanste- och
personuppgiftsbitradesavtal med
leverantdren av tjansten?

Delvis

Andamalsenligt tjanste- och
personuppgiftsbitradesavtal finns
delvis pa plats.

3. Ar de personuppgiftsbehandlingar

som digitala vardméten innebar, korrekt

inférda i regionstyrelsens
registerforteckning éver
personuppgiftsbehandlingar?

Nej

Personuppgiftsbehandlingar
kopplade till digitala vardmoten ar
inte fullstandigt och korrekt inférda i
registerfortackning.

4. Har tjansten foljts upp pa ett

andamalsenligt satt, avseende skydd av

sekretessbelagda uppgifter och

personuppgifter?

Nej

Tjansterna har inte foljts upp pa ett
andamalsenligt satt. Det saknas
dokumenterade underlag som styrker
att relevant uppféljning genomférs.

5. Finns interna regler, rutiner och
vagledning som reglerar och stddjer
anvandningen av digitala vardméten?

Delvis

Interna regler, rutiner och vagledning
finns delvis men inte i s&dan
omfattning eller detaljniva att de
reglerar och stddjer anvandningen av
digitala vardméten.

6. Ges patienter och anhériga
information om behandlingen av deras
personuppgifter vid de digitala
vardmétena i enlighet med gallande

lagstiftning?
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Delvis

Patienter och anhériga informeras
delvis pa ett satt som sammantaget
uppfyller kraven i gallande
lagstiftning.
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Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa
uppdrag av Region Orebro lans revisorer enligt de villkor och under de férutsattningar som framgar av
projektplan fran den 6 oktober 2025. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar
del av och forlitar sig pa hela eller delar av denna rapport.
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