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UTKAST#3

2.7.3 Anordning fér underskriftframstéllning

En Anordning fér underskriftsframstélining (art. 3.22) definieras som ”... en konfigurerad program-
vara eller maskinvara som anvénds fér att skapa...” elektroniska underskrifter och avancerade elek-
troniska underskrifter [som ar elektroniska underskrifter som uppfyller kraven i art. 26].

Forordning (EU) 910/2014 skiljer mellan anordningar for underskriftframstéallning och Kvalificerad
anordning for framstallning (a. 2.7.5.1). Elektroniska underskrifter och avancerade elektroniska un-
derskrifter kan framstallas med anordningar och kvalificerade anordningar, men kvalificerade under-
skrifter och méaste framstallas med en kvalificerad anordning.

2.7.3.1 Historik

Ett program for att framstalla och verifiera elektroniska signaturer och avancerade elektroniska sig-
naturer betecknades i LKES § 2:7 som "anordning for signaturframstallning”. Fér avancerade elek-
troniska signaturer stalldes samma krav som for kvalificerade elektroniska underskrifter (a. 2.7.5.1.1)
pa att den ar skapad med hjalpmedel som endast undertecknaren kontrollerar (LKES § 2:3:c), till
exempel med den hemliga nyckeln.

2.7.4 Avancerade elektroniska underskrifter

Den rattsliga definitionen av avancerade elektroniska underskrifter (art. 3.11, 3.22, 26) ar i princip
densamma som den féregaende regleringen i LKES § 2 om avancerade elektroniska signaturer
(a. 2.7.2.2.1); den ska framstallas av och vara uteslutande knutna till undertecknaren (art. 26.a) som
ska kunna identifieras av den (art. 26.b), och sakerstalla att innehallet inte férandrats sedan det
skrivits under (art. 26.d).

Den nya definitionen avviker emellertid pa en punkt: en underskrift ”... ska vara skapad pa grundval
av uppgifter foér skapande av elektroniska underskrifter som undertecknaren med hég grad av tillfér-
litlighet kan anvénda uteslutande under sin egen kontroll.” vilket kan jamféras med den tidigare for-
muleringen ... &r skapad med hjdlpmedel som endast undertecknaren kontrollerar...” (jfr punkt c i
respektive bestdmmelse). Skillnaden tolkas som att en undertecknare kan numera férvara "under-
skriften” och Anordning fér underskriftframstallining (a. 2.7.3) som framstaller underskriften hos tredje
part, till exempel den hemliga nyckeln. Detta forutsatter att undertecknaren har uteslutande kontroll
till det som kravs for att framstalla underskriften (jfr Kvalificerad anordning fér framstallining (a.
2.7.5.1).

Den administrativ-tekniska metoden Digitala signaturer (a. 2.3) bor fortfarande kunna uppfylla krav-
en for avancerade elektroniska underskrifter.

2.7.5 Kvalificerade elektroniska underskrifter

Den rattsliga definitionen av kvalificerad elektronisk underskrift (art. 3.12) ar i princip oférandrad; det
ar Avancerade elektroniska underskrifter (a. 2.7.4) baserade pa Kvalificerade certifikat (a. 2.5.1)
vilka ska framstallas med en Kvalificerad anordning fér framstalining (a. 2.7.5.1).
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2.7.5.1 Kvalificerad anordning for framstallning

58

59

60

61

En Kvalificerad anordning fér underskriftsframstélining (art 3.23) definieras som en anordning for
skapande av elektroniska underskrifter som, eller elektroniska stamplar som, efter nédvandig an-
passning uppfyller kraven i forordning (EU) 910/2014 bilaga Il [krav pa kvalificerade anordningar for
skapande av elektroniska underskrifter].%®

En kvalificerad anordning fér skapande av elektroniska underskrifter kan enligt skal 51 anfértros till
tredje person, ”... férutsatt att l&mpliga mekanismer och férfaranden tilldmpas for att se till att under-
tecknaren har anvédndningen av sina uppgifter fér skapande av elektroniska underskrifter uteslutan-
de under sin egen kontroll och att kraven for kvalificerade elektroniska underskrifter uppfylls genom
anordningens anvéndning.”.%®

Den réttsliga definitionen av kvalificerad anordning fér underskriftsframstélining (art. 3.23) och kva-
lificerad anordning for skapande av elektroniska stdmplar (art. 3.32) anvands emellertid inte konse-
kvent varken i forordningen,®® eller i genomférandebeslut (EU) 2015/1506,%" och istéllet anges pa
olika platser anordning fér [skapande av] kvalificerade elektroniska underskrifter eller stdmpel. Det

S.a. skal 55, . ”... Sédkerhetsnivan fér sddana kvalificerade anordningar fér skapande av elektroniska under-
skrifter skulle kunna utvédrderas genom alternativa processer endast om sddana sdkerhetsstandarder inte finns
tillgéngliga eller om den férsta it- sédkerhetscertifieringen pagéar. De processerna bér vara jamférbara med
standarderna for it-sékerhetscertifiering i den man deras sékerhetsnivaer ér likvéardiga. ...” , och skal 56 ...
certifieringen av kvalificerade anordningar fér skapande av elektroniska underskrifter [bér] begrénsas till den
hardvara och systemprogramvara som anvénds fér att hantera och skydda uppgifterna fér skapande av under-
skrifter som skapas, lagras eller behandlas i anordningen fér skapande av underskrifter. ...”.

Jfr skal 52 "Om miljén fér skapande av elektroniska underskrifter styrs av en tillhandahallare av betrodda
tianster pa uppdrag av undertecknaren, kommer elektroniska underskrifter pa distans med sékerhet att utveck-
las pé grund av sina manga ekonomiska fordelar. For att sékerstélla att dessa elektroniska underskrifter far
samma réttsliga erkdnnande som elektroniska underskrifter som skapas i en miljé6 som helt och héllet styrs av
anvéndaren bér emellertid tillhandahallare av tidnster fér elektroniska underskrifter pa distans tilldmpa sérskil-
da sékerhetsférfaranden for férvaltning och administration samt anvénda tillférlitliga system och produkter,
bland annat sdkra elektroniska kommunikationskanaler, for att sékerstélla en tillf6riitlig miljé fér skapande av
elektroniska underskrifter som undertecknaren anvénder uteslutande under sin egen kontroll. Fér en kvalifice-
rad elektronisk underskrift som skapas med en anordning fér skapande av elektroniska underskrifter pa distans
bér de krav som géller for kvalificerade tillhandahéllare av betrodda tidnster och som anges i denna férordning
tilldmpas.”; jfr historiken for Eérvaringsskyldighet (a. 2.2.1.1).

Se till exempel art. 39, 51, och bilaga I, samt skal 55 och 56 anvander uttrycket kvalificerad anordning fér
underskriftsframstéllning, medan 29, 31, 32, och skal 51 anvander anordning[ar] fér skapande av kvalificerade
elektronisk underskrift. Jfr art. 30.

Fetstil och kursivering ej i ursprungliga texter. Jamfér art. 2.2.c.5 "ndr den avancerade elektroniska underskrif-
ten skapas av en anordning fér skapande av sddana underskrifter, ...,” med den engelska texten "when the
advanced electronic signature is created by a qualified electronic signature creation device, ...”. Den svenska
texten hanvisar inte till definitionen i férordning (EU) 910/2014 art. 3.23 kvalificerad anordning fér underskrift-
framstallning. Jamfor art. 4.2.c.5 "ndr den avancerade elektroniska stdmpeln skapas av en anordning for
skapande av kvalificerade elektroniska stdmplar, ...”, med definitionen i férordning (EU) 910/2014 art. 3.32
kvalificerad anordning for skapande av elektroniska stamplar.
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avancerad elektronisk underskrift eller forseglad med en avancerad elektronisk stampel fran den
kvalificerade tillhandahallaren av betrodda tjanster eller genom en likvardig metod."

2.10 Formkrav

71
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| e Ds 2003:29 Formel Formkrav och elektronisk kommunikation |

Med formkrav avses de krav som stalls pa en handling for att den ska ha en viss rattsverkan. Med
handling kan avses antingen att framstélla eller att utféra [nagot]. Med krav som stélls forstas darfor
vara de materiel och metoder som ska anvandas for att dels antingen framstalla eller utféra en
handling med en form och funktion, dels fylla ut innehallet i en handling. Ett exempel pa det forra ar
ett krav pa handskriven underskrift med penna och papper. Ett exempel pa det senare ar att hand-
lingen ska innehalla vissa uppgifter, och att innehallet ska bestyrkas. Ett exempel pa formkrav for att
utféra en handling ar att kollektivavtal endast kan ingas mellan arbetsgivarorganisation eller arbets-
givare och arbetstagarorganisation.’? Ett exempel pa formkrav for att utféra en handling med en viss
form och funktion och med ett visst innehall ar ingaendet av aktenskap mellan en man och kvinna.”

Gransdragningen mellan vad som &r krav pa en handling och handlingen som ett krav for att uppfylla
lagkraven ar emellertid inte enkel att dra. Den tolkning som gérs av slutsatserna i Ds 2003:29 ar att
generella eller generiska regleringar indikerar avsaknaden av formkrav, medan mer speciella eller
specifika regleringar avser omvant att precisera materiel och metoder fér formen och funktionen av,
eventuellt aven innehallet i, en handling.

Huvudregeln bér Iampligen vara att handlingar kan ha formkrav, men om det inte uttryckligen fram-
kommer bor det antas att generella former och funktioner uppfyller lagstadgade krav pa handling. |
promemorian ges som exempel pa generella former och funktioner: en anmaning, en anmalan, en
ansOkan, en begaran, en inlaga, ett meddelande, en underrattelse, en uppgift, ett utdrag, ett utlatan-
de och ett yttrande.” P4 samma satt bor en liknande huvudregel galla for de materiel och metoder
som ska anvandas. | promemorian ges exempel pa generiska och specifika kommunikationstermer.

Jfr skl 62 (se nothanvisning 123, s. 54) om att det ar magjligt att andra likvardiga tekniska l6sningar kan an-
vandas istallet for avancerade elektroniska underskrifter eller stamplar.
Se 23 § lag (1976:580) om medbestdmmande i arbetslivet.
Se Ds 2003:29, vilket ger som exempel pa formkrav upprattande av testamente och ingaende av aktenskap
(s. 17).
Jfr Ds 2003:29 a. 5.2. Dessa ... relativt vanligt férekommande termer, som kan ségas beteckna olika typer av
meddelanden... Ytterligare liknande termer kan férekomma. | vissa fall betecknar dessa termer situationer
eller handlingar med anknytning till nagon form av réttsverkan.

Vid genomgangen har dessa termer givit upphouv till skilda tolkningar. | vissa fall har de inte ansetts vara
formkrav éver huvud taget, i andra fall har de ansetts hindra elektroniska rutiner.

Generellt kan dessa termer enligt var mening inte uppfattas som hinder fér elektroniska rutiner, om de inte
i det enskilda fallet kvalificeras av formkrav eller det pa annat sétt framgar att elektroniska rutiner inte ska vara
tillatna. ...

| framtiden bér dessa termer enligt var mening kunna anvéndas i situationer nér avsikten &r att elektroniska
rutiner ska vara tillatna. | de fall dér avsikten inte ar att tillata elektroniska rutiner bér detta sérskilt anges.”
S.4. SOU 2018:25 a. 12.2.1, s. 453.

626 (773)


http:yttrande.74
http:kvinna.73
http:arbetstagarorganisation.72
http:metod.71

Riksarkivet

Forstudie

Forfattare Organisation Fardigstalld Reviderad Version | Sida
Benjamin Yousefi AFI 2021-02-16 | --- 0.31 [40(131)
Normering och framjande Noteringar
Anvandning och hantering av Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-
underskrifter med elektroniska 2018-791.
materiel och metoder Dokumentet senast sparat tisdag den 23 februari 2021.

UTKAST#3

Det férra som att sénda [vidare, dver], 6verlamna, inge, inkommen, till handa, tillstalla och ta emot.
Det senare som [vanligt] brev, post, rekommenderad forsandelse, och muntligt.”

2.11 Heder och samvete

Kravet pa heder och samvete kan tolkas som ett implicit formkrav som avser att uppfylla tva funktio-
ner. Det ena ar en varningsfunktion till en uppgiftslamnare om betydelsen att uppgifterna som lamnas
maste vara fullstandiga och sanningsenliga, varfér uppgiftslamnaren ska bli varse om konsekven-
serna om att medvetet eller pa grund av slarv [amna felaktiga uppgifter. Den andra funktionen ar att
aktivera den straffrattsliga bestdmmelsen i BrB 15:10 om att:"®

Den som pa annat sétt an muntligen ldmnar osann uppgift eller fortiger sanningen, nér uppgiften
enligt lag eller annan forfattning ldmnas pa heder och samvete eller under annan liknande
forsdkran, doms, om atgirden innebér fara i bevishdnseende, for osann forsidkran till boter eller
fangelse i hogst sex ménader.

Att krava att uppgifter [lBmnas pa "heder och samvete” mojliggor att [elektroniska] Handlingar som
inte &r urkunder (a. 5.1.8) for ett visst skydd.””

2.12 Offentliga nattjanster eller tjanster

75

76
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e Digg, E-underskrift’8

En offentlig nattjanst eller tjanst ar ett begrepp som férekommer i férordning (EU) 910/2014. Férord-
ningen reglerar anvandandet av elektroniska underskrifter och stamplar i offentliga tjanster i art. 27
respektive 37.7°

Om en medlemsstat kréver en avancerad elektronisk [underskrift | stimpel] for anvédndningen av
en nattjanst som erbjuds av ett offentligt organ eller [pa ett offentligt organs vignar | for organets
rakning], ska medlemsstaten erkdnna avancerade elektroniska [underskrifter | stimplar],
avancerade elektroniska [underskrifter | stimplar] som &r baserade pé ett kvalificerat certifikat for
elektroniska [underskrifter | stimplar] och kvalificerade elektroniska [underskrifter | stimplar] i

Ds 2003:29 a. 5.2.1. ”... Viss tveksamhet rader dock, och generella kommunikationstermer har pa nagra stéall-
en, atminstone i kombination med andra kvalificerade termer, ansetts hindra elektronisk kommunikation. I flera
fall har kommunikationstermer befunnits innebéra implicita krav pa fysisk handling.

... Den centrala innebérden i en regel som séger att ett meddelande ska kommuniceras maste rimligen
vara just det att meddelandet ska 6verbringas, inte en anvisning om det sétt pé vilket meddelandet ska 6ver-
bringas. ... "

Jfr prop. 2001/02:9, s. 44.

Prop. 2012/13:74, s. 52.

https://www.digg.se/digital-identitet/e-underskrift (20200619)

Jfr prop. 2019/20:189, s. 34:1, och, ”... Regleringen i férordningen medfér inte nagon skyldighet fér domsto-
larna att ta emot ansékningar som &r underskrivna med en elektronisk underskrift. Inte heller i 6vrigt finns det
nagon sadan skyldighet (jfr prop. 2017/18:126 s. 40 f. och 43). ...” (s. 35).
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2.16 Underskrifter

88
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o Vem kan man lita pa? Enkel och dndamalsenlig anvdndning av betrodda tjénster i den offentliga for-
valtningen (SOU 2021:9). Underskrift och andra nérliggande begrepp (a. 3.6).

e Ds2003:29 a. 5.3

Med underskrift avses traditionellt en "symbolisk markering” fér att ange en Utstallare (a. 2.18). Un-
derskriften har alltsa en visuell egenskap. Vad for krav som stélls pa en visuell representation av en
underskrift ar emellertid inte tydligt. En underskrift behdver inte vara Iaslig, men majligtvis att den ar
karaktaristisk skriven for utstallaren. Detta utesluter daremot inte att underskriften kan fullgéras pa
andra ratt, till exempel en figur, ett kryss eller bomarke. Gransdragningen mellan underskrift och
signering®® ar darmed inte heller tydligt.

| forfattningar kan kravet pa underskrift uttryckas olika beroende pa sammanhanget. Till exempel,
justera, namnteckna, skriva under, underskriva, underteckna. Kravet kan aven komma till uttryck
implicit genom att det pa en blankett eller formular finns ett falt fér underskrift, vilket ar vanligt for
manga till exempel anmalningar och ansokningar. Det kan finnas flera syften med att stalla ett krav
pa underskrift. Ett syfte kan vara att signalera till den tilltdnkta utstallaren att tanka sig for, 6vervaga
innebdrden och vikten av vad som undertecknas. Ett annat syfte ar att tydligt markera nar en ratts-
handling vidtagits eller bevis lamnats, till exempel ingaende av avtal eller kvittering.8® Underskriften
fungerar alltsd som en mekanism.

Funktionen av en underskrift verkar emellertid avse att ange en utstéllare som kan sparas,® eller
mer specifikt, en utstallarangivelse som signalerar att nagon behdrig har utstallt handlingen och kan
sta till ansvars.®' Formen av en underskrift har traditionellt framstallts med andra materiel och meto-
der an elektroniska, till exempel papper och penna. Underskriftens kontrollfunktion har alltsa tva
syften, dels identifiera och spéra utstallaren, dels sarpragla handlingen.

| bemarkelsen initialer, anvandarnamn eller pseudonym.

Ds 2003:29. Manga av de implicita kraven genom blankett eller formular ... finns i regler som har samband
med viljeuttryck. Det géller t.ex. termer som framstéllan, férbindelse, utféstelse, aterkallelse. Det finns vidare
exempel pé implicita formkrav i regler som reglerar situationer dar en viss uppagifts riktighet intygas. Exempel
pa sédana uttryck ar bestyrkt, férsékran, intyg, justering, sammanséttningar med termen bevis och liknande
termer.” (s. 88).

Ds 2003:29. "Ibland sdgs en namnteckning vara ett viljeuttryck. | vissa fall kan denna koppling ha funktionen
att den som skriver under ska évervédga innebdrden och vikten av det som undertecknas. Detta kan vara fallet
exempelvis ndr konsumentskyddsintressen gér sig géllande. | andra fall &r kopplingen mellan sjélva under-
skriften och viljan mer tveksam. Det torde snarare vara séa att underskriften kopplar handlingen till en utstéllare
och ddrmed garanterar att viljeyttringen hérrér fran henne. Det &r alltsa dven i detta fall utstéllarverifikationen
som &r det vésentliga.” (s. 89-90).

Prop. 2012/13:74 a. 6.3. "Vid bedémningen av om en utstéllarangivelse kan likstédllas med en underskrift far
de funktioner som en underskrift anses ha tjdna som végledning. Normalt anses en underskrift innebéra att
undertecknaren utfdrdar en garanti fér att handlingen &r dkta. Den far ocksa ofta anses betyda att utstéllaren
ténkt sig for, forstatt innebérden av handlingen och menat sig bli bunden av den.”.

Jfr Ds 2003:29. ”... Att [krav pa underskrift] ska vara fraga om nagon form av utstéllarangivelse torde vara
sjélvklart. ...” (s. 89).
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... Utstdllarangivelsen ska vara sadan att den typiskt sett fortjanar tilltro och dessutom vara av
sadant slag att den typiskt sett faktiskt kan hérledas till en viss utstédllare. Den ska alltsa ha en inte
obetydlig grad av sékerhet. Det dr utstéllarangivelsen avseende handlingen i dess lagrade form
som ska kunna kontrolleras.

Exempel pé en sadan utstéllarangivelse utgor en elektronisk underskrift som uppfyller kraven pa
kvalificerad elektronisk signatur eller avancerad elektronisk signatur enligt [LKES]. En sddan
utstéllarangivelse ar knuten till en fysisk person och anvénds t.ex. for handlingar som ges in till
myndigheter och for handlingar mellan banker och bankkunder.

Innebdrden av elektronisk handling kan i allmanhet férstas omfatta lagrad och elektroniskt bearbetad
information, vilken maste bearbetas och aterges med hjalp av tekniskt hjalpmedel for att kunna upp-
fattas av manniskor. Begreppet ska aven kunna fanga in framtida nya sadana metoder. Av betydelse
fér kontrollen av utstallarangivelsen ar att den avser kontroll av den lagrade handlingen och inte
kontroll av den atergivna handlingen. Detta tolkas avse en teknisk kontroll av det tekniska formatet
och inte en kontroll av innehallet efter atergivning. Med andra ord, en visuell representation av under-
skriften saknar betydelse.

Utanfor kravet, och darmed urkundsbegreppet, faller elektroniska handlingar som i och for sig har
utstallarangivelser men som inte vanligtvis fortjanar tilltro eller faktiskt kan harledas till en viss ut-
stallare. Exempel pa utstallarangivelser som inte kan kontrolleras pa ett tillforlitligt satt ar ett namn i
ett ordbehandlingsdokument, eller ett namn i ett ordinart meddelande per e-post och en adressangi-
velse i ett sadant meddelandes avsandarfalt. Daremot kan nya tekniska metoder férandra forutsatt-
ningarna for utstallarangivelser i sddana handlingar sa att dessa skulle kunna kontrolleras pa ett
tillforlitligt satt, och darmed aven omfattas av bestammelsen. Dessa typer av elektroniska handlingar
kan emellertid tills dess skyddas av till exempel BrB 9:1 (bedrageri och annan oredlighet) och BrB
4:9c (dataintrang).

2.18 Utstéllare

| denna forstudie anvands termen utstallare i dvergripande bemarkelse den som anges i underskrift-
en, vilket kan vara en fysisk eller juridisk person, eller dven en fiktiv person.

| sammanhanget av unionsratten anvands termen utstallare for att fanga bade undertecknare och
skapare av stdmpel i férordning (EU) 910/2014, eftersom termen inte férekommer i férordningen. En
undertecknare ar en fysisk person som skapar en elektronisk underskrift (art. 3.9). Uttrycket ar ute-
slutande kopplat till en fysisk person; en juridisk person kan alltsa inte framstalla elektroniska under-
skrifter. En skapare av en stdmpel ar uteslutande en juridisk person som skapar en elektronisk stdm-
pel (art. 3.24).

| sammanhanget av underskrifter med traditionella materiel och metoder avser emellertid termen
utstallare alltid en fysisk person, vilken eventuellt kan vara firmatecknare eller pa annat satt repre-
sentera en juridisk person.

2.18.1 Historik

| direktiv 1999/93/EG och LKES § 2 férekom termen utstéllare i definitionen av elektroniska signat-
urer, vilket kunde ha varit en juridisk saval som en fysisk person. En elektronisk signatur var bara
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”... en teknisk metod och [behévde inte] vara knuten till en fysisk person.”,'"” medan "avancerad
elektronisk signatur” och "kvalificerad elektronisk signatur” uppstallde rekvisitet "undertecknare”, vil-
ket innebar att utstallaren maste ha varit en fysisk person (LKES § 2:3-4 tillsammans med § 2:5).

Det framgick emellertid av tidigare gallande ratt (a. 3.2.1.1) att under vissa omstandigheter, om
ovriga rekvisit var uppfyllda, det vill saga nar en tillracklig hog sakerhetsniva var uppfylld (se och jfr
LKES § 2:3 a-d), kunde en “elektronisk signatur’ ha samma rattsliga verkan som en "avancerad
elektronisk signatur” eller "kvalificerad elektronisk signatur”. Ett liknande resonemang férdes i forar-
betet avseende certifikatutfardare; en certifikatutfardare [juridisk person] kunde signera sitt certifikat
med en elektronisk signatur som motsvarade sakerhetsnivan for "avancerad elektronisk signatur”
eftersom det skulle uppfylla &ndamalet med kraven som hade uppstallts i direktiv 1999/93/EG.""®

En "undertecknare” kunde alltsa inte vara en juridisk person, men det var majligt att en utstallare
kunde signera en elektronisk signatur med en sakerhet som kan likstallas med en avancerad eller
kvalificerad elektronisk signatur.

2.19 Oppna och slutna system

Enligt forordning (EU) 910/2014 ska Betrodda tjanster (a. 2.2) vara dppna [till allmanheten]. Det féljer
av artikel 2.2 att slutna system avser "en avgransad uppsattning deltagare”. Tolkningen av grans-
dragningen mellan ett 6ppet och slutet system i tidigare gallande ratt (a. 2.19.1) bér fortfarande I1am-
pligen galla.

2.19.1 Historik

LKES gallde sadana certifikatutfardare som var etablerade i Sverige och som utfardade kvalificerade
certifikat till allmanheten (§ 1:2). Tillampningsomradet for LKES, och det bakomliggande direktivet
1999/93/EG, var 6ppna system [till allmanheten]. Tre faktorer paverkade bedémningen om ett syst-
em ansags vara Oppet eller slutet: certifikatutfardare, undertecknare och mottagare. Ju mer sam-
manvavd dessa faktorer var genom civilrattsliga avtal desto slutnare betraktades systemet. Till
exempel, en elektronisk signatur som skulle anvandas inom samma organisation eller tjanst, sasom
bankernas Internettjanster. Ett 6ppet system blev motsatsvis dppnare nar faktorerna blev mer I6st
sammanhallna. Till exempel, om mottagare var tvungen att forlita sig pa en signatur eller certifikat
utanfor ett civilrattsligt avtalsforhallande.’® | ett Gppet system kan i princip vem som helst bli en
certifikatutfardare, undertecknare och mottagare utan att behéva i férhand inga avtal med nagon
annan i systemet.

"7 Prop. 1999/2000:117, s. 39:3.
8 Prop. 1999/2000:117, s. 42:7-43:1. Jfr LKES § 6:1 p. 8, dar det uttryckligen anges.
9 Prop. 1999/2000:117, a. 5.2:1, s. 35:4-36:2.
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3 GALLANDE RATT

Regelverket for att framstalla underskrifter med elektroniska materiel och metoder regleras i huvud-
sak av Unionsratten (a. 3.1) med vissa kompletterande bestammelser i Nationell ratt (a. 3.2). Den
tolkning som gors i denna forstudie ar att en rattsfraga faller antingen inom eller utanfor unionsratten.
Den rattsliga begreppsapparaten i forordning (EU) 910/2014 kan endast galla om underskrifterna
faller inom férordningens tillampningsomrade. Andra typer av underskrifter som faller utanfor unions-
ratten bor rimligen regleras av nationell ratt, till exempel elektroniska dokument och urkunder.'? |
Tabell 5 ges en dversikt av fordelningen och konsekvenserna.

Tabell 5 Tillampningsomradet for nationell ratt och unionsratt.

Regelverk Tillampningsomrade Rittsregler Tolkningsratt
| ) . E_B.(_atrodC?a ) e Ytterst EU-
Unionsratt tjanstetillhandahallare e Foérordning (EU) 910/2014 domstolen
e System for elektronisk
identifiering
e Slutna system R
e Ingéende av avtal * Avtalsratt e Yitterst svenska
Nationell ratt * Formkrav *  Regler om formkrav domstolar
e Medborgaras anvandning av ®  Elektroniskt dokument
o Elektroniska urkunder

andra tillitsmodeller, till
exempel OpenPGP.

3.1 Unionsratt

120

121

122

123

o eSam, Juridisk végledning fér inférande av e-legitimering och e-underskrifter (a. 12)

Foérordning (EU) 910/2014 aktualiseras for elektroniska underskrifter som faller inom férordningens
TilldAmpningsomrade (a. 3.1.1). Till skillnad fran den tidigare rattsliga konstruktionen som implemen-
terade direktivet 1999/93/EG i svensk ratt genom svensk rattstradition galler férordningen direkt som
lag i Sverige. Forordningen bor darfor lampligen ytterst tolkas mot unionens réttstradition.’' Den
tidigare regleringen, och arbeten kring den, bor emellertid fortfarande vara vagledande i viss ut-
strackning.'?? Férordningens krav kan tolkas vara teknikneutrala.'®

Jfr Prop. 2019/20:189. Riksarkivet lyfter fragan i sitt remissyttrande. Enligt utredaren faller tekniska fragor ut-
anfor lagstiftningsarendet, medan regleringen i férordningen inte medfor nagon skyldighet for domstolarna att
ta emot ansodkningar som ar underskrivha med en elektronisk underskrift (s. 34, 35).

Se till exempel Europeiska unionens réttskéllor, och Oskrivna kéllor till EU-rétten: den subsididra rétten.
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=LEGISSUM:114534
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=L EGISSUM:114533 (20200611)

Jfr skal 3, forordningen amnar bygga vidare pa direktivet; ”... Genom denna férordning stérks och utvidgas
det direktivets [1999/93/EG] regelverk.”.

Se skal 27 i férordningen, "Denna férordning bér vara teknikneutral. Den réttsliga verkan som den medfér bér
vara mdjlig att uppna med alla typer av tekniska medel, férutsatt att kraven i denna férordning &r uppfylida.”.
Jfr skal 55 (se nothanvisning 58, s. 33), och skal 62, ”... Sannolikt kan innovation leda till ny teknik som kan
sdkerstélla en likvérdig sékerhetsniva for tidsstadmpling. Vid anvdndning av ndgon annan metod &n avancerade
elektroniska stémplar eller avancerade elektroniska underskrifter bér det aligga tillhandahallaren av betrodda
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3.1.1 Tilldmpningsomrade

124

TillAmpningsomradet for férordning (EU) 910/2014 framkommer av artikel 2.

1. Denna forordning géller system for elektronisk identifiering som har anmélts av en
medlemsstat, och tillhandahéllare av betrodda tjanster som ar etablerade inom unionen.

2. Denna forordning géller inte tillhandahéllande av betrodda tjénster som till f61jd av nationell
ratt eller avtal mellan en avgriansad uppséttning deltagare endast anvénds inom slutna system.

3. Denna forordning paverkar inte nationell rétt eller unionsritt som avser ingdende av avtal och
deras giltighet eller andra réttsliga eller forfarandemassiga skyldigheter avseende formkrav.

Forordning (EU) 910/2014 omfattar alltsa:

1. system for elektronisk identifiering som har anmalts av en medlemsstat for att fa atkomst till atmin-
stone Offentliga nattjanster (a. 2.12),
2. tillhandahallare av Betrodda tjanster (a. 2.2) som ar etablerade inom unionen (art. 2.1),
a. men vars tjanster inte endast anvands inom slutna system (a. 2.19) till f6ljd av nationell
ratt eller avtal mellan en avgransad uppsattning deltagare (art. 2.2).

Forordningen undantar uttryckligen ingaende av avtal och deras giltighet eller andra rattsliga eller
forfarandemassiga skyldigheter avseende formkrav som regleras i nationell ratt eller unionsratt.’?*

Sadana Underskrifter (a. 2.16) som faller utanfor tillampningsomradet regleras darfér inte av férord-
ningen, vilka rimligen masta tolkas falla inom Nationell ratt (a. 3.2).

tidnster att i rapporten om bedémning av éverensstdmmelse visa att denna metod sékerstéller en likvardig
sdkerhetsniva och att den &ar férenlig med skyldigheterna i denna férordning.”, och skal 67 nast sista meningen,
”... Dessutom bér denna férordning inte hindra anvéndning av andra sétt eller metoder for att autentisera
webbplatser som inte omfattas av denna férordning och férordningen bér inte heller hindra tillhandahéllare av
autentiseringstjdnster i tredjeland fran att tillhandahalla sina tidnster till kunder i unionen. ...”.

Jfr skal 21, "Genom denna férordning bor dven ett allmént regelverk fér anvédndningen av betrodda tjdnster
uppréttas. Nagon allmén skyldighet att anvdnda dem eller att installera en accesspunkt fér alla befintliga be-
trodda tjénster bér dock inte skapas. | synnerhet bér den inte gélla tillhandahallande av tjdnster som endast
anvénds inom slutna system mellan en avgrdnsad uppséttning deltagare, och som inte paverkar tredje man.
Exempelvis system som inréttats i foretag eller offentlig forvaltning fér hantering av interna férfaranden dér
betrodda tjanster anvédnds bér inte omfattas av kraven i denna férordning. Endast betrodda tjénster som till-
handahalls fér allménheten och som paverkar tredje man bér uppfylla de krav som faststélls i denna férordning.
Denna férordning bér inte heller gélla frdgor som avser ingaende eller giltighet av avtal eller andra réttsliga
forpliktelser om nationell rétt eller unionsrétten féreskriver vissa formkrav. Den bér inte heller inverka pa natio-
nella formkrav avseende offentliga register, i synnerhet inte kommersiella register eller fastighetsregister.”.
S.a. Naringsdepartementet Promemoria Kompletterande bestdmmelser till EU-férordningen om elektronisk
identifiering (20150525), a. 5, Tilldmpningsomradet (art. 2), s. 38.
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skrifter, stamplar, tidsstémplar, tjanster fér rekommenderade leveranser, och dokument aterfinns i art. 25, 35, 41, 43 res-
pektive 46.
Art. 25 | Art. 35 | Art. 41 | Art. 43 | Art. 4612

1. [Uppgifter som sénds och tas emot genom en] En elektronisk [underskrift | stdmpel | tidsstdmpling |
tjénst fér rekommenderade leveranser | dokument] [far | ska] inte férvagras réttslig verkan eller
giltighet som bevis vid réttsliga férfaranden enbart pa grund av att [underskriften | det | den | de | det]
har elektronisk form [.]
eller [att det] inte uppfyller kraven [fér | pa den] kvalificerade elektroniska
[underskrifter | stdmplar | tidsstdmpling | tidnsten fér rekommenderade
leveranser].

Tabell 7 | andra punkten finns presumtionsregler for underskrifter, stdmplar, tidsstamplar, tjanster fér rekommenderade
leveranser, men inte for dokument.

Art. 25

Art. 35

Art. 41

Art. 43

En kvalificerad elektro-
nisk underskrift ska ha
motsvarande réttsliga
verkan som en hand-
skriven underskrift.

En kvalificerad elektro-
nisk stdmpel ska om-
fattas av en presumtion
om integritet hos de
uppgifter som den kva-
lificerade elektroniska
stadmpeln ar kopplad till
och om att de har korr-
ekt ursprung.

En kvalificerad elektro-
nisk tidsstdmpling ska
omfattas av en pre-
sumtion om korrekthet
hos det datum och den
tid som den anger och
integritet hos de upp-
gifter som datumet och
tiden &r kopplade till.

Uppgifter som sénds
och tas emot genom en
kvalificerad elektronisk
tianst fér rekommende-
rade leveranser ska
omfattas av en presum-
tion om uppgifternas int-
egritet, om uppgifternas
avséndande av den
identifierade avséndar-
en, uppgifternas motta-
gande av den identifie-
rade adressaten samt
om riktigheten i det dat-
um och den tidpunkt for
avsdndande och motta-
gande som anges i den
kvalificerade elektroni-
Ska tjansten fér rekom-
menderade leveranser.

Tabell 8 For underskrifter, stdmplar och tidsstdmplar, men inte tjdnster for rekommenderade leveranser och dokument,
finns ytterligare en punk om 6msesidigt erkdnnande av sddana som ar baserade pa kvalificerade certifikat.

réttslig verkan pa grund av att det har elektronisk form, ... ”.
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Art. 25 | Art. 35 | Art. 41
3. En kvalificerad elektronisk [underskrift | stdmpel | tidsstdmpling] som [4r [baserad | baserat] pé ett
kvalificerat certifikat som [har] | utfdrdats i en medlemsstat ska erkdnnas som en kvalificerad
elektronisk [underskrift | stdmpel | tidsstdmpling] i alla andra medlemsstater.
129 Jfr skél 63, ”... Denna férordning bor faststélla principen om att ett elektroniskt dokument inte bér forvagras
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3.1.3 Réttsfall
3.1.3.1 EU-domstolens dom (20200528) i mal C-309/19 P (ECLI:EU:C:2020:401)"3°

Om dverklagan av ett beslut av Europeiska unionens tribunal om att talan inte kan tas upp till sak-
provning eftersom det inte uppfyllt formkravet pa egenhandig underskrift genom skannade egenhan-
diga underskrifter, aven om utskrivna pa papper. Svarande (Europeiska kommissionen) instamde
med den tolkningen. Klagande (en férening) anférde att underskrifterna uppfylide kraven pa kvalifi-
cerade elektroniska underskrifter, och att tribunalen hade tillampat formkraven felaktigt.

Det var inte omtvistat att de egenhandiga underskrifterna i de ursprungliga handlingarna var skann-
ade. Det fanns tva par underskrifter, varav det sista paret pa sista sidan av de ursprungliga handlin-
garna atféljdes av den tryckta uppgiften "numerisk underskrift i [namnet pa varje advokat] namn”, en
identifikationskod knuten till varje undertecknande advokats namn samt det datum och den tidpunkt
da de kvalificerade elektroniska underskrifterna anvandes. Domstolen konstaterade att (p. 14-15)

... oberoende av den omstindigheten att klagandens advokater innehar nationella intyg pé att de
far anvénda sddana underskrifter, att med hénsyn till att ansdkan i original &r i pappersformat och
inte i elektroniskt format, kan uppgifterna avseende dessa underskrifter, &ven om de innehéller
orden “"numerisk underskrift”, inte pa nagot sitt anses vara av elektronisk karaktar, utan ska helt
enkelt betraktas som tryckta uppgifter i likhet med vilken annan tryckt uppgift som helst i
ansokan.

For det tredje och i motsats till vad klaganden har hivdat, innehéller inte pappersversionen av
ansokan i original nagra kvalificerade elektroniska underskrifter, utan pa sin hojd endast en tryckt
uppgift pa papper av en elektronisk handling med en kvalificerad elektronisk namnteckning av
var och en av klagandens advokater.

Domstolen provade darfor inte klagandens argument att sadana underskrifter ska likstallas med
handskrivna underskrifter, eftersom den ursprungliga ansdkan inte kunde anses innehalla nagra
kvalificerade elektroniska underskrifter. Av denna anledning fann domstolen inte heller att tribunalen
hade tillampat formkraven felaktigt (p. 16).

Det framgar av de tre foregaende punkterna i forevarande dom att tribunalen, nir den, pa
grundval av artikel 73.1 i tribunalens rittegangsregler, i den version som ar tillamplig pa malet,
provade om ansokan i original inneholl egenhdndiga underskrifter, endast kunde beakta de
egenhéndiga underskrifterna pa sidorna 25 och 26 och pa den sista sidan av pappersversionen av
ansokan i original, vilka, sdsom framgar av punkt 13 i férevarande dom, utgér skannade
underskrifter. Under dessa omstidndigheter kan tribunalen inte klandras for att ha missuppfattat de
faktiska omstdndigheterna nér den i punkt 6 i det 6verklagade beslutet fann att ansdkan inte
inneholl ndgra egenhéndiga underskrifter fran klagandens ombud, utan endast skannade
underskrifter.

130 http://curia.europa.eu/juris/[document/document.jsf?&docid=226865&doclang=SV (20200624)
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3.2 Nationell ratt

131

132
133
134

| svensk ratt saknas i stor utstrackning reglering av sadana betrodda tjanster som omfattas av for-
ordning (EU) 910/2014. | socialférsakringsbalken finns en reglering av Certifikat (a. 2.5), och i lagen
(2013:311) om valfrihetssystem finns ett alternativt férfarande for upphandling av tjanster for elek-
tronisk identifiering.”" | 6vrigt finns svenska "verkstallighetsforfattningar”'®? for unionsratten i lag
(2016:561) med kompletterande bestdmmelser till EU:s férordning om elektronisk identifiering,'
med tillhérande férordning (2016:576) med kompletterande bestdmmelser till EU:s férordning om
elektronisk identifiering.

| Bilaga. Hanvisningar i svenska forfattningar till underskrifter och andra narliggande termer och beg-
repp aterfinns en sammanstallning av bland annat elektroniskt dokument, elektronisk original, elek-
tronisk underskrift. | de flesta férfattningar hanvisas det till definitionerna av elektroniska underskrifter
och avancerade elektroniska underskrifter i férordning (EU) 910/2014. Det har patraffats en hanvis-
ning till krav pa elektronisk tidsstampling i lag (1969:12) om Internationell vagtransport (3 §), medan
termen [elektronisk] tidsstampling har patraffats i tre lagar med liknande formuleringar; lag (2016:
1147) om upphandling av koncessioner (10:6), lag (2016:1146) om upphandling inom férsérjnings-
sektorerna (12:6), lag (2016:1145) om offentlig upphandling (12:6). Det har daremot inte patraffats
hanvisningar till kvalificerade elektroniska underskrifter, elektroniska tjanster for rekommenderade
leveranser eller kvalificerade certifikat for autentisering av webbplatser.'3*

| ett par lagar anges endast elektronisk underskrift utan nagon hanvisning till unionsratten eller andra
krav pa dem. Av prop. 2015/16:72 framgar (s. 53) att bakgrunden till sadana bestammelser ar
resultatet av évervaganden som bedémt att det inte har varit [Ampligt att ndrmare specificera vilka
krav som ska galla i lag med anledning av till exempel verksamheternas férutsattningar och behov,
utbudet pa marknaden, och framtida tekniska utvecklingar. Det kan istallet anges vilka krav som ska
galla i féreskrifter meddelade av regeringen eller av regeringen utsedd myndighet. Mot denna bak-
grund var det inte mdjligt att ange hanvisningar pa samma satt som for de andra lagarna som fick
en hanvisning till férordning (EU) 910/2014, vilket lagradet hade anmarkt i sitt yttrande (s. 164, bilaga
5):

... hdnvisningarna [borde] vara formulerade pa samma sétt om avsikten ar att den elektroniska
underskriften ska vara av sddant slag som avses i artikel 3 1 EU-forordningen. I fall det inte &r
lampligt att hinvisa till EU-férordningen bor uttrycket “elektronisk underskrift” erséttas av nagot
annat uttryck.

Prop. 2015/16:72. ”... Lagen géller ndr en upphandlande myndighet har beslutat att tilldmpa valfrihetssystem
i fraga om tjidnster for elektronisk identifiering av enskilda i myndighetens elektroniska tianster, har anslutit sig
till ett system for séker elektronisk identifiering som tillhandahalls av E-legitimationsndmnden och uppdragit at
ndmnden att i den upphandlande myndighetens namn administrera valfrihetssystemet.” (s. 39).

Jfr verkstallighetsforeskrifter.

Genom prop. 2015/16:72, se till exempel a. 7.1 Behovet av kompletterande bestdmmelser.

Jfr prop. 2015/16:72, s. 40, 54.
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UTKAST#3

| propositionen gavs svaret att ”... innebbrden av de olika uttryckssétten [kommer] i praktiken [att]
vara densamma dven om hénvisning inte sker till artikel 3 i EU-férordningen.” eftersom "De [under-
skrifter] som fér ndrvarande allmént anvénds i Sverige anses uppfylla kraven pa en avancerad
elektronisk underskrift.”.!3®

Den tolkning som gors har av lagradets yttrande ar att det avsag valet av en lamplig term och inte
en detaljering av kraven. Den tolkning som gors har av den nu gallande regelverket ar att nar termen
elektronisk underskrift férekommer utan en hanvisning till unionsratten har det infort ett rattsligt beg-
repp genom den nationella ratten med en term som sammanfaller med samma term som férekom-
mer i férordning (EU) 910/2014. Bada begreppen kan visserligen dven sammanfalla, men for det
nationella rattsliga begreppet finns ingen rattslig definition. Jamfoér tolkningen av Elektroniska doku-
ment (a. 2.6). Den narmare innebdrden kan emellertid fyllas ut genom féreskrifter meddelade av
regeringen eller av ansvarig myndighet, vilket da kan, och kommer hogst sannolikt att, hanvisa till
forordning 910/2014.13¢

Hanvisningar till férordning (EU) 910/2014 foranleder emellertid ytterligare en annan tolkning av den
nu gallande regelverket. Foérordningen har ett avgransat Tilldmpningsomrade (a. 3.1.1) och omfattar
inte underskrifter framstallda med elektroniska materiel och metoder som antingen inte ar ett system
for elektronisk identifiering anmalt av en medlemsstat eller inte ar betrodda tjanster av tjanstetill-
handahallare etablerade inom unionen. Fraga om tillampliga rattsregler nar underskrifter framstalls
med materiel och metoder inom slutna system, vid ingaende av avtal, for att uppfylla formkrav, eller
till exempel nar medborgarna framstaller sddana med andra materiel och metoder.

3.2.1 Réttseffekt
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Huvudregeln i svensk ratt ar att det inte finns nagot férbud mot att anvanda elektroniska materiel och
metoder,"® eller att sadana inte kan ge rattsverkan, men kan hindras pa grund av Formkrav (a.
2.10)."*8 Bedémningen verkar goras fran fall till fall, och verkar [kan] utga fran en analogtillampning
av forordning (EU) 910/2014."3°

Den ursprungliga texten var, utan fetstil, "De e-legitimationer som fér ndrvarande allmént anvénds...”, vilket
bdr rimligen vara en felskrivning. En annan férklaring ar att det rér sig om en sammanblandning, vilket fére-
kommit i andra utredningar och rattsfall. Jfr s. 50:1 i propositionen.

Se till exempel BOLFS (Bolagsverkets féreskrifter 2018:1) om elektronisk ingivning av arsredovisningshand-
lingar for aktiebolag om att ett Elektroniskt bestyrkande ska vara undertecknat med en avancerad elektronisk
underskrift enligt férordning (EU) 910/2014 (3 §).

https:/bolagsverket.se/polopoly fs/1.16153!/bolfs-2018-1.pdf (20200608)

Jfr Ds 2003:29 a. 3.3.1.

Jfr Hovrattens (nedre Norrland) dom (20180111) i mal nr B 1145-17 (a. 3.2.2.9).

Jfr Kammarratten (Goéteborg) dom (20140924) mal nr 3459-14 (a. 3.2.2.12).

Jfr Regeringsrattens beslut (20021218) i mal nr 2572-2573-2002 (RA 2002 not 206) (a. 3.2.2.13).

Jfr Hogsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA 2017:102) (a. 3.2.2.10).
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For bevisverkan av elektroniska materiel och metoder uppstalls inga hinder eftersom svenska dom-
stolar tillampar principen om fri bevisprovning [fri bevisforing och fri bevisvardering].’*° Detta férand-
ras inte om en rattsfraga hamnar inom tillAmpningsomradet for férordning (EU) 910/2014 eftersom
forordningen inte paverkar bevisprovningen i svensk ratt."*" Daremot paverkas svensk ratt av de
presumtionsregler som férordningen infor, vilka framgar av Tabell 7, till exempel att en elektronisk
underskrift som ar kvalificerad ska jamstéallas med [tillerkdnnas samma réattsliga verkan som] en
handskriven underskrift i enlighet med férordningen. Till skillnad fran direktiv 1999/93/EG ar det inte
fraga om en implementering, och presumtionsreglerna galler som lag. Den framlyfta presumtions-
regel tolkas darfér hamna i konflikt med formkrav pa egenhandiga underskrifter, vilka alltsa inte ska
paverkas av forordningen. Den tolkning som goérs har ar att en domstol bér presumera att kvalifice-
rade elektroniska underskrifter uppfyller formkraven, och préva att de inte géra det enligt nationell
ratt, och inte pa foérhand avvisa den kvalificerade elektroniska underskriften med hanvisning till form-
kraven inte har uppfyllts.3

En annan fraga ar om en elektronisk underskrift med en ldgre sakerhetsniva an kvalificerade elek-
troniska underskrifter kan jamstallas med handskriven underskrift som sarskilt diskuterats kring tidi-
gare gallande ratt (a. 3.2.1.1). Fraga om vad som galler for Olika fall (a. 5).

3.2.1.1 Historik
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Den tidigare huvudregeln i direktivet bér éverensstamma med den nya férordning (EU) 910/2014;
en elektronisk signatur fick inte forvagras rattslig verkan eller som bevis enbart pa den grunden att
den var elektronisk. En elektronisk signatur skulle jamstallas med [tillerkdnns samma rattsliga verkan
som] en egenhandig underskrift ndr den var en kvalificerad elektronisk signatur, det vill saga en
sarskild typ av elektronisk signatur.' Detta uteslot emellertid inte att en elektronisk signatur med en

Det innebar férenklat, fri bevisféring, att vad som helst kan féras fram som bevis infér en domstol, och fri
bevisvérdering, att domstolen ar fri att ta stallning till bevisvardet av det som lagts fram. Se 35 kap. 1 § ratte-
gangsbalken om bevisning i allmanhet.

Jfr prop. 2015/16:72, s. 43.

Jfr skal 22 "Fér att bidra till deras allmédnna grdnséverskridande anvdndning bér det vara méjligt att anvédnda
betrodda tjénster som bevis vid réttsliga férfaranden i alla medlemsstater. Réttsverkan av betrodda tjdnster
ska definieras i nationell rétt, om inte annat féreskrivs i denna férordning.”.

Skal 49 "Denna férordning bér faststélla principen om att en elektronisk underskrift inte bér férvégras réttslig
verkan pé grund av att den har elektronisk form eller inte uppfyller kraven fér en kvalificerad elektronisk under-
skrift. Den réttsliga verkan av elektroniska underskrifter ska emellertid definieras i nationell rétt, med undantag
for kraven i denna férordning pa att en kvalificerad elektronisk underskrift ska ha samma réttsliga verkan som
en handskriven underskrift”.

Jfr. 7.5, Rattslig verkan av elektroniska underskrifter m.m., s. 54++. Naringsdepartementet Promemoria
Kompletterande bestdmmelser till EU-férordningen om elektronisk identifiering (20150525).

Jfr Regeringens proposition s. 43:2.

Jfr Regeringsréttens beslut (20021218) i mél nr 2572-2573-2002 (RA 2002 not 206) (a. 3.2.2.13), och EU-
domstolens dom (20200528) i mal C-309/19 P (ECLI:EU:C:2020:401) (a. 3.1.3.1).

Jfr Vem kan man lita pa? Enkel och &ndamalsenlig anvéndning av betrodda tjdnster i den offentliga férvaltnin-
gen (SOU 2021:9). Raéttslig verkan (a. 5.9).

Jfr LKES "Om det i lag eller annan férfattning stélls krav pa egenhéndig underskrift eller motsvarande och om
det &r tillatet att uppfylla kravet med elektroniska medel, skall en kvalificerad elektronisk signatur anses uppfylla
kravet. Vid kommunikation med eller mellan myndigheter kan dock anvéndningen av elektroniska signaturer
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lagre sakerhetsniva an kvalificerade elektroniska signaturer kunde jamstéllas med egenhandiga
underskrifter.®

Elektronisk signatur Erkannande Sakerhetsniva

Kvalificerad Tillrackligt Maximum

Inte en kvalificerad, det vill s3ga, Mdjligt Lika med eller under men inte hégre an maximala
avancerade eller "annan” sakerhetsnivan

Undantagen, vilka indirekt inskrankte den elektroniska signaturens rattsliga verkan i forhallande till
handskrivna underskrifter, var att den elektroniska signaturen kunde nekas pa andra grunder. Till
exempel, elektroniska signaturen inte uppfyllde formkrav eller att det inte var tillatet att anvanda
elektroniska materiel och metoder eller, nar inom den offentliga sektorn,#® ytterligare villkor stalldes
pa den elektroniska signaturen.'” Undantaget omfattade enbart den elektroniska signaturens
rattsliga verkan och inte dess bevisverkan i domstolsférfarande, pa grund av den rattsliga principen
om "fri bevisforing” i svenska domstolar.'#®

En myndighet kunde med stéd av LKES § 17 uppstalla ytterligare villkor for elektroniska signaturer
forutsatt att villkoren inte utgjorde ett hdgra krav pa vad som kravdes av kvalificerade elektroniska
signaturer, till exempel krav pa att bifoga tekniska beskrivningar éver anvanda format. Fraga om
villkoren omfattade innehallet som signerats eller bara sjélva signaturen.'® Detta utesl6t dock inte
helt att hoga krav under vissa omstandigheter kunde uppstallas inom sarskilda omraden.'°

vara férenad med ytterligare krav.” (17 §). | prop. 1999/2000:117 kunde emellertid lasas att formkraven gick
fore; ”... Det kan ocksa vara tillatet att anvdnda en elektronisk signatur genom att ett krav p& egenhéndig
underskrift eller ndgot liknande uttryck i réttstilldmpningen har tolkats sa att kravet kan uppfyllas genom en
elektronisk signatur. Med uttrycket 'krav pa egenhéndig underskrift eller motsvarande’ avses alltsé savél krav
pé underskrift, undertecknande och liknande uttryck, som krav pa elektronisk signatur.

Bestammelsen paverkar alltsa inte formkrav i lag eller annan férfattning som utesluter anvédndning av
elektroniska medel. Om det i en forfattning stélls krav pa att en handling skall vara férsedd med underskrift
torde det normalt innebéra att elektroniska medel — och ddrmed elektroniska signaturer — &r uteslutna ...” (s.
78).

Jfr art. 5.ai direktivet och skal 20 "Harmoniserade normer f6r elektroniska signaturers réttsliga verkan kommer
att bidra till att en enhetlig réttslig ram bibehalls i hela gemenskapen. | nationell lagstiftning uppstélls olika krav
fér handskrivna signaturers juridiska giltighet. Certifikat kan anvdndas for att bekréfta identiteten hos en person
som undertecknar pa elektronisk vdg. Avancerade elektroniska signaturer baserade pa kvalificerade certifikat
syftar till en hégre sdkerhetsniva. Avancerade elektroniska signaturer som &r baserade pa ett kvalificerat cer-
tifikat och som skapas genom en séker anordning fér skapande av signaturer kan anses juridiskt likvardiga
med handskrivna signaturer endast om kraven fér handskrivna signaturer uppfylls.”.

Prop. 1999/2000:117, s. 58:4, det fick emellertid inte uppstéllas hégre sakerhetskrav an kvalificerade elektroni-
ska signaturer; jfr SOU 2010:104, a. 7 Juridiska fragor om Sékerhetsniva.

| kommunikation med eller mellan myndigheter.

Jfr prop. 1999/2000:117, s. 78:3, kravet pa "underskrift” i forfattningar uteslét som huvudregel elektroniska
signaturer.

Se vidare prop. 1999/2000:117, a. 6.11 Kvalificerade elektroniska signaturer, se sarskilt s. 56:7-57:1, jfr 57:6,
58:3.

Prop. 1999/2000:117, s. 59:5-6.

Prop. 1999/2000:117, s. 60:2.
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UTKAST#3
Alla typer av elektroniska signaturer
Tillatet att fullgora ett rattsligt forfarande med elektroniska medel?
Uppfyller eventuella myndighetsvillkor?

3.2.2 Réttsfall

Det finns for narvarande fa vagledande avgéranden fran svenska domstolarnas hogsta instanser om
anvandningen och hanteringen av underskrifter med elektroniska materiel och metoder. | jamforelse
finns flertal avgoéranden fran underinstanser. Av denna anledning kommer férstudien utga fran under-
instansernas avgoranden for att bilda en uppfattning av rattslaget och de rattsfragor som hamnar i
domstolar. Det finns emellertid manga sadana avgéranden, och urvalet har begransats. Avgérande
ar ordnade primart efter bokstav (forvaltningsratten, hovratten, hégsta domstolen, kammarratten,
regeringsratten, tingsratten) och sekundart efter datum.

3.2.2.1 Forvaltningsrattens (Goteborg) dom (20200527) i mal nr 2223-20

151

Om forkastande av anbud eftersom den inte var undertecknat av behérig foretradare. Svaranden
(Géteborgs stad) genomférde ett férenklat forfarande till vilket sbkanden (naringsidkare) inkom med
anbud. S6kanden angav att anbudet var undertecknat med en digital signatur. Svarande anférde att
underskriften var skriven med ett ordbehandlingsprogram.’®’

Utgangspunkten ar att det inte finns formkrav for hur ett eventuellt undertecknande ska ske enligt
lagen (2016:1145) om offentlig upphandling. Av betydelse fér den upphandlande myndigheten ar
emellertid att anbudet blir bindande for anbudsgivaren nar det galler obligatoriska krav avseende
skriftlig bekraftelse av anbud genom undertecknande av behdrig firmatecknare.

... Enligt forvaltningsrittens beddmning bor darfor syftet med ett krav pa att ett anbud ska vara
undertecknat av en behdrig person rimligen vara att den som undertecknat faktiskt kan knytas till
det avgivna anbudet, vilket inte dr mojligt niar anbudsgivaren undertecknar anbudet maskinellt,
istéllet for t.ex. med en egenhindig namnteckning eller med en elektronisk underskrift. En
maskinell text i skrivstilsliknande typsnitt, vilket [sokande] anvént sig av, kan enligt
forvaltningsratten inte likstdllas med att anbudet dr undertecknat i den mening som har kréivts. ...

| sammanhanget ar svarandens resonemang intressant: ” ... Enligt svensk rétt finns tva tillgdngliga metoder
foér det fall det féreskrivs att en handling ska vara underskriven; antingen ska handlingen skrivas under med
en signatur med penna pa papper eller sé kan en s.k. kvalificerad elektronisk signatur anvéndas, ... For att en
elektronisk signatur ska kunna likstéllas med en egenhéndigt skriven ska den géras i enlighet med [férordning
(EU) nr 910/2014]. ... i Férordningen [art 25.2] framgar att en kvalificerad elektronisk underskrift ska ha mot-
svarande réttsliga verkan som en handskriven underskrift. ... En namnteckning framstélld i ett ordbehandlings-
program &r inte att likstélla med en kvalificerad elektronisk signatur enligt Férordningen. Det finns inga kvalifi-
cerade anordningar eller certifikat for att kunna kontrollera vem som faktiskt utférdat namnteckningen fram-
stélld i ordbehandlingsprogrammet och denna har séledes inte samma réttsliga verkan som ett egenhéndigt
undertecknande. [S6kanden] blir inte bundet av anbudet, och anbudet kan dérmed inte heller anses vara un-
dertecknat. En upphandlande myndighet har enligt 12 kap. 7 § LOU rétt att krdva att anbud ska underskrivas
med en avancerad elektronisk underskrift. Géteborgs Stad har inte valt att krdva en sddan signatur i nu aktuell
upphandlingen. Géteborgs Stad har inte heller berett mdjligheten att pa annat elektroniskt sétt signera
anbudet, t.ex. via BankID. Séledes &r den enda typen av underskrift som kan uppfylla kravet en egenhéndig
signatur med penna pa papper. ...".
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... Det forhallandet att [den tilltalade] har haft kinnedom om att [ha] undertecknat ansdkningar,
utan ndrmare sétta sig in i sina skyldigheter gentemot Forsikringskassan, innebér att [den
tilltalade] maste ha insett att det funnits en beaktansvird risk for att uppgiftsldmnandet skulle bli
felaktigt. Genom att ... trots detta inte [ha] vidtagit nagon som helst atgérd for att sdkerstilla att
uppgiftslimnandet varit korrekt innebér att [den tilltalade] varit likgiltig infor denna risk. ...

3.2.2.8 Hovrattens (Skane och Blekinge) dom (20191202) i mal nr FT 223-19

Om ett kreditavtal mellan kdrande (naringsidkare) och svarande (konsument) som upprattats éver
Internet med en avancerad elektronisk underskrift (BanklID). Svarande invande att annan obehérigen
hade framstallt underskriften. Karande hade inte anfért nagot bevis om pastaendet att avtalet ingatts
eller hur det ingicks, men hovratten instdmde med tingsrattens bedémning:

Aven om [kiranden] har att bevisa sitt pastiende om att avtalet ingatts med BankID tillhérande
[svaranden], far det emellertid mot bakgrund av [svarandens] instillning anses tillrickligt att det
pa avtalet gjorts anteckning om att detta &r "ELEKTRONISKT SIGNERAD 2017-03-16
21:50:37” och ”’PERSONNUMMER [YYMMDD-nnnn]”. Tingsrétten utgér saledes fran att ett
BankID tillhérande [svarande] anvénts for att signera avtalet.

Bada instanserna fann aven att det fanns visst stod for pastaendet att nagon obehdrigt hade fram-
stallt underskriften, men hovratten bedémde att svarande inte hade gjort pastaendet antagligt. Hov-
ratten instdmde inte med tingsratten om att svarandens bristande kunskap om BankID och nathandel
var tillracklig for att paverka den slutliga bedémningen. Hovratten andrade darfor tingsrattens dom-
slut.

3.2.2.9 Hovriéttens (nedre Norrland) dom (20180111) i mal nr B 1145-17

Om grovt rattfylleri. Hovratten faststallde tingsrattens dom. Den tilltalade hade invant bland annat att
ett slutresultat av alkoholprovtagning och analys inte var "manuellt undertecknat” av handlaggare.
Tingsratten fann emellertid ”... omsténdigheten att provresultatet éverforts fran Réttsmedicinalverket
till Polismyndigheten pa elektronisk védg, med elektronisk signatur istéllet for manuell underskrift fér-
anleder inte ndgon annan bedémning. ...”.

3.2.2.10 Hogsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA 2017:102)

Om ett laneavtal mellan kérande (naringsidkare) och svarande (konsument) som upprattats dver
Internet med en avancerad elektronisk underskrift. | malet var det obestridligt att ett laneavtal upp-
rattats mellan en langivare (karande) och en lantagare (svarande). Fraga om underskriften uppfyller
lagkrav for en “elektronisk avancerad underskrift” och om langivaren ar den som framstallt under-
skriften.

Domstolen utgick fran den allmanna bevisregeln om att en borgenar som aberopar ett skuldebrev i
princip har bevisbordan for att underskriften ar akta. Avsteg fran denna huvudregel kan géras vid
masshantering av handlingar, till exempel anvandningen av kontokort. | sddana fall omvands bevis-
regeln och galdenaren maste atminstone gora antagligt att forfalskning foreligger, varefter borge-
naren maste bevisa handlingens akthet. Till skillnad fran traditionella underskrifter kan emellertid inte
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anledning att ifragasitta att de ar dkta. Forsdkringskassan far darfor, i och med att kassan har tagit
emot korrekt undertecknade elektroniska ansokningar, anses ha fullgjort sin bevisborda.
Bevisbordan dvergar da pa [klagande] att gora sannolikt att de aktuella elektroniska
ansOkningarna har gjorts av nagon annan @n han, utan hans samtycke.

| det forsta arendet (6) fann Kammarratten dels att ”... erséttningen [till klaganden] gatt till hans eget
konto talar starkt emot att det skulle vara nagon annan dn han som har ldmnat uppgifterna i ansékan,
...”, dels att klaganden andrat sig fran att tidigare angett att ddvarande sambo inte fatt nagra inlogg-
ningsuppgifter till att han inte minns om sa var fallet. Forvaltningsratten uppmarksammade samma
omstandigheter bland flera andra.’®® Till skillnad fran Kammarratten beaktade Forvaltningsratten
aven att ansokningen i arendet hade gjorts nara en tid som den klagandens davarande sambo hade
gjort andra elektroniska ansdkningar som hon blev démd for bedrageri i Varmlands tingsratts dom
(20180502) i mal nr B 5518-17.

| det andra arendet (8) var det fraga om en sadan ansékning som omfattades av brottsmalet i Varm-
lands tingsratt. Det var styrkt i brottmalet att ddvarande sambon hade registrerat felaktiga uppgifter
och genom vilseledande formatt Forsakringskassan att felaktigt betala ut ersattning till hennes eget
konto. Den klagande var inte atalad i malet, och hade tillerkants skadestand pa grund av brottet.
Forvaltningsratten ansag daremot inte att det foljde att sambon agerat oberoende av klagande, me-
dan Kammarratten fann att utfallet av brottsmalet talade "med viss styrka” for att klagandens sambo
obehdrigen anvant klagandens bank-id.

Kammarratten fann anda, men med en skiljaktig mening, att klagande inte gjort antagligt att hans
davarande sambo obehdrigen hade anvant hans bank-id med hanvisning till att klaganden dels hade
andrat sig fran att tidigare angett att davarande sambo inte fatt nagra inloggningsuppagifter till att han
inte minns om sa var fallet, dels hade enligt Forsakringskassans journalanteckningar kompletterat
anmalan med muntliga uppgifter, och efter det samtalet inte regerat pa utebliven utbetalning. Forvalt-
ningsratten uppmarksammade samma omstandigheter bland flera andra.'®”

3.2.2.12 Kammarratten (Goteborg) dom (20140924) mal nr 3459-14

Om en kommunens protokoll som justeras med en avancerad elektronisk signatur upprattats i laga
ordning. Kammarratten faststéallde forvaltningsrattens dom.'®® Klagande (enskild) anférde att proto-
kollet inte hade skrivits under eftersom det inte fanns en synlig underskrift, “ingen bla-blacksignatur”,
och darmed var besluten i protokollet inte giltiga. Forvaltningsratten avslog overklagandet med mo-
tiveringen att:

Av [kommunallagen (1991:900)] framgar att ett protokoll fort vid kommunstyrelsens
sammantride ska justeras senast fjorton dagar efter ssmmantriadet pa det sétt som fullméaktige har
bestamt. I arbetsordning bestimmer fullmiktige om formerna for justeringen av protokollet.

66 Att klagande dels hade andrat installning under malets handlaggning, dels hade tidigare gett sin fore detta
sambo uppdrag att géra ansokningar for hans rakning, dels hade inte reagerat pa kontrolluppgifter fran Férsak-
ringskassan.

167 Att klagande dels hade andrat sin instéllning under malets handlaggning, dels hade gjort tidigare ansdkningar
i samrad eller samférstand med davarande sambon, dels kunde ha ldamnat inloggningsuppgifterna till sambon.

188 Forvaltningsrattens (Goteborg) dom (20140526) i mal nr 11534-13.
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Justeringen gar normalt till pa sa sitt att ordféranden och tva vid sammantriadets borjan sérskilt
utsedda ledaméter vid en sammankomst med sina underskrifter bestyrker att protokollet &r riktigt.
Syftet med justeringen dr saledes att bestyrka riktigheten av vad som stér i protokollet.
[Kommunallagen] sdger inget om att detta bestyrkande maste ske genom undertecknande med en
penna. Det foreligger dérfor inget hinder enligt [kommunallagen] for att justera kommunala
sammantridesprotokoll med elektronisk signatur. Forvaltningsritten anser dérfor att justeringen
av kommunstyrelsens arbetsutskotts sammantradesprotokoll inte kan anses ha skett pa ett satt
som innebdr att de justerade besluten inte har tillkommit i laga ordning eller att besluten strider
mot lag eller annan forfattning.

3.2.2.13 Regeringsrittens beslut (20021218) i mal nr 2572-2573-2002 (RA 2002 not 206)

Om ett 6verklagande som hade undertecknats med en elektronisk signatur. Klagande (enskild) hade
overklagat till kammarratten med e-post ett beslut av en myndighet. Kammarratten avvisade over-
klagan pa grunden att den inte var egenhandigt undertecknad. Klagande 6verklagade till Regerings-
ratten och anférde bland annat att éverklagandet hos kammarratten var férsett med en kvalificerad
elektronisk signatur och att handlingen darigenom var egenhandigt undertecknad i férvaltningspro-
cesslagens (1971:291) mening. Overklagan till Regeringsratten var ocks& undertecknad med en
elektronisk signatur. Regeringsratten avvisade 6verklagan pa grunden att den inte var egenhandigt

undertecknad.
3.2.2.14 Tingsrattens (Stockholm) dom (20190626) mal nr B 5092-19

Om bland annat grovt penningtvattsbrott (atalspunkter 5-6). Ett bankkonto hade 6ppnats med den
tilltalades "Bank-ID”. Pengar fran ett annat brott hade éverforts till bankkontot och darefter dverforts
med "Swish” till andra mottagare, i huvudsak till den tilltalades slakt, vanner och bekanta. Tilltalade
férnekade ha 6ppnat bankkontot och gjort éverféringarna med Swish. Den tilltalade medgav med-
verkan i garningen genom att under hot lamnat till obehdriga sina inloggningsuppgifter till sitt Bank-

ID och numren for Swish.

Tingsratten utgick fran Hogsta domstolens dom (20171222) i mal T435-17 (NJA 2017 s. 1105, NJA

2017:102) (a. 3.2.2.10), men utifran ett straffrattsligt beviskrav; aklagaren maste styrka utom rimligt
tvivel att den tilltalade upplatit bankkontot och vidaredverférde pengarna. Tingsratten ansag att bank-
kontot hade 6ppnats med den tilltalandes Bank-ID till vilken pengarna hade 6éverforts till och sedan
fran var "mycket besvarande” omstandigheter, varfér den ankommer pa den tilltalade att komma
med en rimlig forklaring till dessa omstandigheter. Vad den tilltalade hade berattat kunde inte kont-
rolleras, eftersom inga namn hade ldAmnats om vem som hade fatt inloggningsuppgifterna och num-
ren for Swish. Tingsratten kunde emellertid inte bortse fran forklaringen, eftersom det inte foljde att

det inte kunde ha gatt till som berattat.

Bankkontot som anvants vid garningen verkade vara avsedd for penningtvatt, och kunde inte kopp-
las till den tilltalade p& annat satt, till exempel som ett person- eller [dnekonto. Aklagaren hade inte
lagt fram nagon utredning om vad som kravs for att 6ppna ett konto hos banken i fraga. Det foljde
att allt som hade visats var att ndgon som har haft tillgang till den tilltalades telefon och Bank-ID

kunnat dppna ett konto av aktuellt slag.
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a) Den ska vara unikt knuten till undertecknaren.
b) Undertecknaren ska kunna identifieras genom den.

¢) Den ska vara skapad pa grundval av uppgifter for skapande av elektroniska underskrifter som
undertecknaren med hog grad av tillforlitlighet kan anvénda uteslutande under sin egen
kontroll.

d) Den ska vara kopplad till de uppgifter som den anvénds for att underteckna pa ett sidant sitt
att alla efterféljande &dndringar av uppgifterna kan upptickas.

Slutsatsen ar att underskrifter som inte har en kontrollfunktion som kan knyta utstallaren till innehallet
inte kan vara sadana underskrifter med elektroniska materiel och metoder som motsvarar underskrifter
med traditionella materiel och metoder. Med andra ord, det finns ingen kontrollfunktion kopplat till ut-
stallaren och innehallet fér att kontrollera utstéllarangivelsen i lagrad form, det vill sdga en akthetsprov-
ning. Underskrifter som saknar en sadan kontrollfunktion kan darfor inte heller tolkas motsvara Avan-
cerade elektroniska underskrifter (a. 2.7.4) i férordning (EU) 910/2014, dven med hansyn till att for-
ordningen avser att vara teknikneutral, eftersom det &r ett grundlédggande funktionellt krav som inte
uppfylls och inte ett tekniskt krav. Det foljer fran detta bland annat att endast avancerade elektroniska
underskrifter kan vara avsiktsurkunder och tillfallighetsurkunder,'”® och "lagre typer” av elektroniska
underskrifter faller utanfér begreppet urkunder.

Med andra ord, underskrifter med elektroniska materiel och metoder som motsvarar underskrifter med
traditionella materiel och metoder inom svensk ratt bor motsvara avancerade elektroniska underskrifter
inom unionsratten. En Oversikt av metoderna i forhallande till befintliga Termer och begrepp (a. 2)
redogors for i Tabell 9.

Tabell 9 En uppstallning av tolkningen av de olika termerna fér och de egenskaper som begreppen avser med underskrifter
med elektroniska materiel och metoder.

‘ Term Begrepp Kommentar

Elektronisk underskrift

Elektronisk signatur

Elektronisk underskrift

Elektroniskt dokument
(utan avancerad elek-
tronisk underskrift)

Underskriften kan urskiljas och knytas till
en utstallare.

Sparbarhet i forsta ledet. Till exempel,
ett unikt e-postkonto eller telefonnumm-
er, men som inte har knutits till en fysisk
person.

Underskriften kan urskiljas och knytas till
en utstallare, och verifiera innehallet.

Sparbarhet i forsta ledet. Till exempel,
en digital signatur som inte har knutits till
en fysisk person.

Underskriften kan utskiljas och knytas till
en utstallare och fysisk eller juridisk per-
son.

Sparbarhet i bada leden.

Utstallare och innehall kan verifieras ge-
nom ett visst tekniskt férfarande.

En elektronisk underskrift med sparbar-
het i bada leden. For kontroll av innehall-
et kan tankas till exempel |6senordskyd-

178 Jfr prop. 2012/13:74. ”... Det &r utstallarangivelsen avseende handlingen i dess lagrade form som ska kunna

kontrolleras.” (s. 70).
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Term Begrepp Kommentar

dade dokument, versionskontroll av do-
kument, digital signatur som inte ar knu-
tet till utstallaren.

Handling med avancer- Underskriften kan utskiljas och knytas till  Uppmarksamma att en sadan handling
ad elektronisk undersk- en utstallare och fysisk eller juridisk per- kan vara ett “elektroniskt dokument”.
rift. son, och verifiera innehallet, samt 6vriga

krav.

En annan utmarkande skillnad med underskriftens kontrollfunktion ar att det finns en underskrift, till
skillnad fran handlingens kontrollfunktion. Med andra ord, det finns en avgransad mangd data som
kan sarskiljas och som kan utféra kontrollfunktionen. Denna underskrift kan aven omslutas tillsam-
mans med handlingen, det vill saga kontrollfunktionen finns tillsammans med eller inom handlingen.
Med andra ord, det finns nagot specifikt att bevara. | jamforelse kraver handlingens kontrollfunktion
per definition "nagot” for att behalla relevanta samband inom och utanfér handlingen, till exempel
sparbarheten till utstallaren, och kontrollfunktionen till handlingen. Att bevara dessa samband kan
krava till exempel all dokumentation om aktiviteter som sker i en process.'”® Utvarderingen av sada-
na "underskrifter” ar en fraga om utredning och bedémning, till exempel en sammanstallning av log-
gar och vardering av information som kanske ar eller inte ar en underskrift. Av de Rattsfall (a. 3.2.2)
som redogjorts finns risk att slutsatserna kan utfalla oférutsagbart.

79 Se vidare Riksarkivet, Framstalining och bevarande av elektroniska signaturer, a. 6.och dari diskussionen om
"systemberoende metoder”.
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5.1.2.1 Elektroniska underskrifter

Elektroniska underskrifter har ingen kontrollfunktion. Det ar den som ar ansvarig for att bevara hand-
lingarna med sadana underskrifter som "blir” och utfér kontrollfunktionen, vilken kan pavisa att un-
derskriften har Sparbarhet (a. 4.2) och ar i Ursprungligt skick (a. 4.3).

Har kan anvandas sadana metoder som handlingens kontrollfunktion, vilka kan vara ett led i till exempel
en diarieforing. Diarieforing kan emellertid innefatta ett forfarande som inte nédvandigtvis innebar vad
som sagts om “handlingens kontrollfunktion”, till exempel endast rutiner for registrering och omhander-
tagande av handlingar. | detta sammanhang kan diarieféringen fungera som en typ av "kontrollfunktion”,
vilket avser ett annat begrepp @n vad som avses med "handlingens kontrollfunktion”, men med ett nar-
liggande syfte; dokumentation fér att kunna redogéra inkomna och upprattade handlingar i ett visst skick.

Att uppmarksamma ar att elektroniska underskrifter inte ar mer annorlunda an andra elektroniska
handlingar, varfor det bor [mpligen vara tillrackligt att bevara dem med sedvanliga teknikoberoende
rutiner och atgarder, vilka kan understddjas av teknikberoende rutiner och atgarder, fran borjan till
slutet av processen med att framstalla, anvanda och hantera den elektroniska underskriften.

5.1.2.2 Avancerade elektroniska underskrifter

Avancerade elektroniska underskrifter har en kontrollfunktion.'® Fraga om den kontrollfunktionen
behover bevaras, och hur den kan bevaras.

Om det funktionella skicket av en handling kan uppfyllas med en elektronisk underskrift och under-
skriften har framstallts med en avancerad elektronisk handling tolkas har det mgjligt att inte behdva
bevara den avancerade elektroniska underskriftens kontrollfunktion. Det bér i dessa fall vara tillrack-
ligt att handlingen tillsammans med den avancerade elektroniska handlingen hanteras med samma
krav som galler for bevarandet av Elektroniska underskrifter (a. 5.1.2.1).

| prop. 2019/20:189 framférdes att i processrattsliga sammanhang bor utstallarangivelsen fylla en viktig
funktion i situationer dar det finns en beaktansvard risk att ett férfarande obehdrigen inleds i en annan
persons namn (s. 29, 32, 40). Det tolkas som avancerade elektroniska underskrifter i sddana forfaran-
den ar sarskilt viktigt vid borjan av ett forfarande. Har ett forfarande paborjats och berdrda inte invant
mot att detta obehoérigen anhangiggjorts i deras namn bér kontrollfunktionen fér ansékan ha uppfyllt sitt
syfte och kan latas forfalla.

Om det funktionella skicket av en handling daremot endast kan uppfyllas med en avancerad elek-
tronisk underskrift, och underskriften har framstallts med en sadan typ av underskrift, bér den un-
derskriftens kontrollfunktion bevaras. Till exempel, for handlingar som Urkunder (a. 2.17).

Fraga om vad som kravs for att bevara den avancerade elektroniska underskriftens kontrollfunktion.
Den tolkning som gors har ar att nar den avancerade elektroniska underskriften inte langre kan pa-
visa Sparbarhet (a. 4.2) och Ursprungligt skick (a. 4.3) uppfyller den inte langre kraven fér "avance-
rade elektroniska underskrifter” vare sig inom eller utanfor férordning (EU) 910/2014. Som namnt
kan underskriften emellertid fortfarande uppfylla kraven fér vanliga elektroniska underskrifter.

181 Vad som bendmndes underskriftens kontrollfunktion i Ursprungligt skick (a. 4.3).
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Den som utan att vid tillfdllet ha rétt till det forstor, gor obrukbar eller déljer en urkund doms, om
atgdrden innebdr fara i bevishdnseende och brottet inte ér att anse som bokforingsbrott, for
hindrande av urkunds bevisfunktion till fangelse 1 hogst tva ar.

Inneboérden av urkunder i bestdammelsen innefattar elektroniska urkunder.’®® Av diskussionen om
Urkunder (a. 2.17) framkommer det att for elektroniska urkunder ar Utstallarangivelsen (a. 2.17.4)
av vasentlig betydelse. Av diskussionen om Ursprungligt skick (a. 4.3) foljer att utstéllarangivelsen
endast kan motsvaras av avancerade elektroniska underskrifter. Av diskussionen om Bevarande (a.
5.1.2) av Avancerade elektroniska underskrifter (a. 5.1.2.2) féljer att férlust av kontrollfunktionen

innebar att underskriften inte kan uppfylla kraven fér avancerade elektroniska underskrifter varken
inom eller utanfor férordning (EU) 910/2014.

5.1.8 Handlingar som inte &r urkunder

| prop. 2012/13:74 diskuterades ett forslag om att utdka skyddet fér elektroniska handlingar som inte
ar urkunder (a. 5.5). Regeringen ansag inte att det fanns tillrackliga skal for att utvidga det straffbara
omradet for brukande av falska elektroniska handlingar som inte ar elektroniska urkunder. Kursive-

ring i ursprunglig text.

Vid beddmningen av behovet [att nykriminalisera] méste ocksé framhallas att det far anses finnas
en medvetenhet i samhéllet om att det dr forhallandevis létt att manipulera uppgifter om
avsindare i t.ex. e-postmeddelanden eller annan elektronisk kommunikation. De flesta mdnniskor
torde inte utan vidare forlita sig pa elektroniska handlingar eller uppgifter i sddana. Det kan bl.a.
hinga samman med att det i den elektroniska miljon i viss utstrdckning anses acceptabelt att
bearbeta och anvénda andras texter i elektronisk form samt att kommunicera elektroniskt utan
juridiskt giltigt samtycke frdn exempelvis nagon annans dator eller mobiltelefon. Kungliga
Tekniska Hogskolan har framfort att det finns en risk att en straffsanktionering leder till en
Overtro pa bevisvérdet i viss elektronisk kommunikation. Ett utvidgat straffansvar skulle ocksa
enligt regeringens mening kunna leda till den mindre 6nskvirda konsekvensen att incitamentet att
utveckla moderna och effektiva sékerhetslosningar blir mindre.

Det bor dven beaktas att det faktum att den tinkte mottagaren av en ansdkan eller liknande inte
bemodat sig med att ordna med nagon form av verifiering av uppgifters ursprung, utan godtar
formldst ingiven information, manga ganger maste anses ge vid handen att det handlar om for
mottagaren mindre betydelsefull information. Mottagaren har ju for det fall uppgiften anses vara
av sérskild betydelse mojlighet att kréva att information ges tillsammans med nagon form av
bekriftelse for att godta den. Om det &r en myndighet som mottar informationen finns dven i
vissa fall forutsattningar att foreskriva att uppgiften ska lamnas pa heder och samvete med f6ljd
att straffbestimmelsen om osann respektive vardslos forsakran blir tillamplig.

Uttalande i forarbetet tolkas har ge stod for argumentet att om offentliga verksamheter accepterar
elektroniska underskrifter finns en risk att medborgare far ett intryck om bevis- och skyddsnivaer
som kanske inte ar verklighetsférankrade. Det vill sédga, att elektroniska underskrifter ger ett skydd
om tillférlitigheten som egentligen endast kan uppnas med avancerade elektroniska underskrifter.

19 Prop. 2012/13:74,a.5.4,s.a.s. 71.

680 (773)












Riksarkivet

Forstudie

Forfattare Organisation Fardigstalld Reviderad Version | Sida
Benjamin Yousefi AFI 2021-02-16 | --- 0.31 99 (131)
Normering och framjande Noteringar
Anvandning och hantering av Dnr RA-KS 2021/18 (FormatE, aktivitet #11), tidigare dnr RA 22-
underskrifter med elektroniska 2018-791.
materiel och metoder Dokumentet senast sparat tisdag den 23 februari 2021.

UTKAST#3

kan emellertid inte stddjas pa nagot befintligt kallunderlag an mdjligtvis befintliga rapporter om bris-
tande digitala kompetens i offentlig sektor, och enstaka observationer av rapporter om anvandarbe-
teende pa Internet, varfor fragan Iamnas till en annan forstudie eller utredning om manskligt beteen-
de vid interagerande med olika anvandargranssnitt.

Det kan anda har skiljas mellan fragan om anvandargranssnitt och innehallet som anvandaren lam-
nar uppgifter om. Slutsatsen ar darfor att nar uppgifter ska ldmnas pa "heder och samvete” bor verk-
samheter fundera éver presentationen och tydligheten av information, vilket kan behéva anpassas
efter malgrupp eller radande granssnittsutvecklingar. Med andra ord, bedéms varningsfunktionen
vara oberoende av, eller atminstone kan sarskiljas fran, funktionella behov och krav pa elektroniska
underskrifter.

Nar det galler den andra delfragan kan inledningsvis lyftas fram att kravet pa att uppgifter lamnas pa
"heder och samvete” ger ett straffrattsligt skydd for [elektroniska] Handlingar som inte ar urkunder
(a. 5.1.8). | det har sammanhanget ar Funktionella behov av och krav pa underskrifter (a. 4) delad
mellan tva intressenter. For en verksamhet bor det egentliga behovet vara Sparbarhet (a. 4.2) sa att
ansvar kan avkravas fran en specifik person. Fran verksamhetens perspektiv ar det latt att pasta att
uppgifterna inte har férandrats sedan personen lamnade sina uppgifter. Det ligger daremot i uppgifts-
lamnaren intresse att det kan pavisas att uppgifterna ar i Ursprungligt skick (a. 4.3) oberoende av
verksamheten, vilken ar den part som maste sta till svars vid invandningen om att uppgifterna inte
ar detsamma som lamnats in.

Det kan med andra ord vara tillrackligt att krava elektroniska underskrifter, men av rattssakerhetsskal
och medborgarnas tillit i verksamheten kan det finnas anledning att krdva avancerade elektroniska
underskrifter. Det kan emellertid téankas finnas andra mdjligheter. Ett exempel ar att myndigheten
skickar ett kvitto eller annan bekraftelse till uppgiftslamnaren, vilket emellertid méjliggdr for verksam-
heten att kunna pasta ha blivit forandrad sedan utskick. Verksamheten kan darfor tillféra bekraftelsen
en elektronisk stampel for att sakerstalla ursprung och dataintegritet. For uppgifter som ska galla for
kortare perioder kan detta vara tillrackligt, men for langre tidsperioder faller bérdan att bevara hand-
lingen pa mottagaren. Beddmningen av vad som kravs blir darfér svart att generellt uttala sig om och
varje verksamhet maste avvaga handlingens innehall och de straffrattsliga konsekvenserna fér med-
borgare mot Iampliga elektroniska materiel och metoder.

5.1.11 System fér elektronisk identifiering som har anmélts av en medlemsstat

212

213
214

o Ytterligare kompletterande bestdmmelser till EU:s férordning om elektronisk identifiering (prop. 2020/
21:81)

o Overview of pre-notified and notified elD schemes under eIDAS?2

e Digg, Internationell e-legitimering?'3

o Sweden connect?’#

https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+elD+schemes+under+el DAS
(20200528)

https://www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/internationell-e-legitimering (20200628)
https://www.swedenconnect.se/ (20200628)
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o System fér elektronisk identifiering, vilka anmaélts enligt artikel 9.1 i Europaparlamentets och radets
férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjdnster for elektroniska
transaktioner pa den inre marknaden?'®

o Ytterligare kompletterande bestdmmelser till EU:s férordning om elektronisk identifiering (lagrads-
remiss)?16

o Se &ven Auktorisationssystem for elektronisk identifiering och for digital post (Promemoria)?'”

System for elektronisk identifiering som har anmalts av en medlemsstat faller utanfér denna férstu-
die. Underskriftstjanster ska kunna vara fristdende fran elektronisk identifiering.2'®

5.1.12 Tjénster inom slutna system

| o Oppna och slutna system (a. 2.19)

Det saknas underlag for att analysera framstallning av underskrifter med elektroniska materiel och
metoder inom slutna tjanster. Det utesluter emellertid inte att i framtida revideringar ta med fallstudier
av sadana system om tillgang kan beredas till dokumentation eller specifikationer.?'®

5.1.13 Overenskommelser

Det saknas underlag for att analysera 6verenskommelser mellan statliga verksamheter, men sadana
bdr kunna bedémas utifran vad som galler for avtal.

5.2 Sarskilda fall

5.2.1 Administration och ekonomi
5.2.1.1 Anstéllningsavtal

5.2.1.1.1 Borasregionen Sjuhdrads kommunalférbund

Vanligt foérfarande i nulaget ar att anstallningsavtal upprattas pa papper som parterna skriver under
med penna. Anstallningsavtal kan aven ingas muntligt, och det finns kommuner som inte kraver att
avtalet skrivs under av parterna men istallet skickar ett anstallningsbevis till den som har anstallts.
Sjuharads kommunalférbund rekommenderar emellertid att bade parterna bér vara éverens om av-
talet och dess innehall, varfér det ar bra med en tydlig viljeinriktning och bekraftelse pa innehallet,
till exempel med en avancerad elektronisk underskrift.

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52020XC1214(01) (20210107)
https://www.regeringen.se/rattsliga-dokument/lagradsremiss/2020/12/ytterligare-kompletterande-bestammelser-till-eus-forordning-om-
elektronisk-identifiering/ (20210107)
https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2020/12/auktorisationssystem-for-elektronisk-
identifiering-och-for-digital-post/ (20210107)

218 hitps://www.swedenconnect.se/hur-hanteras-underskrifter-i-eidas.html (20200628)

219 Jfr Tingsrattens (Vanersborg) dom (20170407) i mal nr B 1859-13 (a. 3.2.2.16). De framstallda "underskrifterna”
kunde emellertid riktas mot forlitande part som inte pa férhand ingatt avtal om anvandningen av sadana un-
derskrifter.
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5.2.1.2 Bokforingsorder

5.2.1.2.1 Borasregionen Sjuhdrads kommunalférbund

En kommunanstalld behdver vara autentiserad och behdrig for att géra en bokforingsorder i ett sys-
tem. Bokforingen behdver loggas.

5.2.1.3 Begaran om registerutdrag enligt dataskyddsforordningen

5.2.1.4 Behandling av personuppgifter och skydd for privatlivet

| ett forhandsavgoérande av ett mal dar fraga uppstod om vad som kravs for att inhamta ett giltigt
samtycke enligt tidigare géllande direktiv 95/46/EG?%° tolkade EU-domstolen de bestdammelserna
och motsvarigheterna i férordning (EU) 2016/679%%" artikel 2.h och artikel 7.a respektive artikel 4.11
och 6.1 som att???

... det aligger den personuppgiftsansvarige att visa att den registrerade — genom ett aktivt
agerande — har gett uttryck for sitt samtycke till behandling av sina personuppgifter och att den
registrerade dessforinnan har fétt information om samtliga aspekter rérande behandlingen av
personuppgifterna. Informationen ska ldggas fram i en begriplig och létt tillgdnglig form, med
anvéindning av klart och tydligt sprak som gor det mojligt for denne att latt faststélla f6ljderna av
samtycket och att det ddrmed sdkerstills att samtycket ges med full kinnedom om
omstindigheterna. Ett avtal om tillhandahallande av telekommunikationstjédnster som innehéller
ett avtalsvillkor enligt vilket den registrerade har informerats om och samtyckt till insamling och
lagring av en kopia av sin identitetshandling for att vederborande ska kunna identifieras, &r inte
av sddan art att det styrker att personen i fraga lamnat ett giltigt samtycke, i den mening som
avses i dessa bestdmmelser, till denna insamling och denna lagring nir

— den ruta som avser detta avtalsvillkor kryssats i av den personuppgiftsansvarige innan avtalet
undertecknades, eller nér

— villkoren i det nimnda avtalet kan vilseleda den registrerade om mdjligheten att inga avtalet
dven om han eller hon végrar att ge sitt samtycke till behandling av sina personuppgifter,
eller nir

— den personuppgiftsansvarige pa ett otillborligt sétt paverkar mojligheten att fritt motsitta sig
sadan insamling och lagring genom att kridva att den registrerade, fOr att véigra att ge sitt
samtycke, fyller i ytterligare ett formulér for att ge uttryck for denna vigran.

220 Furopaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer
med avseende pa behandling av personuppgifter och om det fria flédet av sédana uppgifter.
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:31995L0046 (20210110)

221 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphé-
vande av direktiv 95/46/EG (allmén dataskyddsférordning).
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32016R0679 (20210110)

222 EU-domstolens dom (20201111) i mal C-61/19 (ECLI:EU:C:2020:901).
http://curia.europa.eu/juris/document/document.jsf?docid=233544&doclang=SV (20200110)
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Med andra ord, i sammanhang som avser behandling av personuppgifter bor hansyn tas till om
underskriften avser godkdnnande av ett sarskilt och specifikt samtycke till personuppgiftsbehandling
eller godkannande av allmanna villkor. Det vill saga, det senare kan inte innefatta det forra.

5.2.1.5 Medgivande om autogiro

5.2.1.5.1 Borasregionen Sjuhdrads kommunalférbund
Autogiro ar en betaltjanst som innebar att betalningar utfors fran betalarens konto (kommunmediem)
pa initiativ av betalningsmottagaren (kommunen). For detta kravs att betalaren lamnar ett medgiv-
ande om att betalningsmottagaren far initiera en betalning fran betalarens konto. Det finns ett behov
att faststalla personens identitet, vilken kan autentiseras med en legitimation.

5.2.2 Fastighet och hyra samt bostéder och lokaler

5.2.2.1 Ansokan om bostandanpassningsbidrag

5.2.2.2 Bekriftelse om att hyra ut en lokal (enstaka tillfallen)

5.2.2.2.1 Borasregionen Sjuhdrads kommunalférbund
Kommunen hyr ut lokaler till bade foreningar och privatpersoner. Det finns oftast ett antal villkor for
att hyra ut till nagon, och det kan finnas "principer’” som bestdammer vem som far bokningen, till
exempel prioriteringsregler sasom att foreningar gar fore allmanheten.

En privatperson kan antingen gora en bokning i en e-tjanst eller kontakta kommuner om att boka
"hallen”. En bekraftelse pa bokning kan lamnas direkt i bokningstjansten av systemet eller av en
administrator over e-post eller telefon. Av betydelse for kommunen ar att ha ordning éver vem som
har bokat vad. Det ar darfér bra att skydda en bokningstjanst med atminstone anvandarnamn och
I6dsenord.

5.2.2.3 Fastighetsoverlatelse
5.2.2.3.1 Borasregionen Sjuhdrads kommunalférbund
Det finns formkrav pa ingaendet av avtal om Overlatelse av fast egendom. Avtalet ska upprattas
skriftligt pa papper och skrivas under. Detta utesluter anvandandet av elektroniska underskrifter.
5.2.2.4 Kommunens arrende och hyresavtal

5.2.2.4.1 Borasregionen Sjuhdrads kommunalférbund

Kommunen kan inga avtal om att till exempel arrendera ut eller hyra ut mark, eller hyra ut lokaler.
Avtalen kan ingas med avancerade elektroniska underskrifter. Dessa avtal kan emellertid galla under
lang tid, varfor fragan om bevarande blir viktig, till exempel ska ”... underskriftscertifikaten uppdate-
ras, ska handlingar stdémplas om eller kan man pa annat sétt visa vem som skrivit under och att
underskriften var &kta nér det gétt 20 ar?”.

5.2.3 Individ- och familjeomsorg

5.2.3.1 Ansokan om fardtjanst
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5.2.3.2 Ansokan och beslut om ekonomiskt bistand, forsorjningsstod

5.2.3.2.1 Borasregionen Sjuhdrads kommunalférbund
En ansdkan om bistand ar enligt lag éppen for alla och kan goras muntligt. Ar sékanden i ett regist-
rerat partnerskap, samboférhallande, eller aktenskap anses de som medsdkande, varfér deras sam-
tycke kravs. Sokanden maste dessutom lamna ett samtycke att kommunen tar kontakt med andra
myndigheter.

Vanligtvis gors ansdkan med hjalp av en blankett och manga kommuner tillhandahaller numera e-
tjanster. Det finns en risk for bedrageri och darfor ett behov av att stalla krav pa intygande om att
uppgifterna ar sanningsenliga och fullstandiga.

For att minska riskerna for bedrageri rekommenderas legitimering med stark autentisering, vilken
kan kopplas till intyg och samtycke. Det bor daremot inte finnas ett behov av att krava elektronisk
underskrift for ett intygande, vilket istallet kan till exempel lamnas innan ansdkan skickas in genom
att markera en kryssruta for att Iamnade uppgifter ar sanningsenliga och fullstandiga.

En inskickad ansb6kan utreds av kommunen av en handlaggare som sedan fattar ett beslut. En ans-
Okan kan innehalla kansliga personuppgifter och vara skyddad av sekretess, medan ett beslut kan
vara till fordel eller nackdel for sékande. Inget av detta beddms emellertid paverka majligheten att
handlagga och fatta beslut elektroniskt. Det finns inte heller ett behov av elektroniska underskrifter.
Av betydelse ar att det framgar vem som har fattat beslutet och att det i efterhand kan kontrolleras
att personen var behorig att fatta beslutet. Det finns darfor ett behov av dels att handlédggaren kan
autentiseras, dels behérighetskontroll infér ett beslutsfattande, dels att det ar tydligt nar beslutet
fattades och vad det omfattade.

5.2.3.3 Bekraftelse av faderskap
En faderskapsbekraftelse ar enligt FB 1:4 en handling som ar

—  skriftlig,

— bevittnas av tva personer,

— skriftligt godkant av socialnamnden, vilken endast kan Iamna sitt godkdnnande om det kan antas
att mannen ar far till barnet,

— skriftligt godkant av modern eller av barnet om myndigt, annars av en sarskilt férordnad vard-
nadshavare for barnet.

5.2.3.4 Beslut att omedelbart omhanderta barn eller missbrukare

5.2.3.4.1 Borasregionen Sjuhdrads kommunalférbund

Socialndmndens ordférande kan besluta om ett omedelbart omhandertagande. Beslutet ska under-
stallas forvaltningsratten for beddmning, varfor det ska vara tydligt vem som fattat beslutet, pa vilken
information och nar. Det finns darfor ett behov av elektronisk underskrift.

5.2.3.5 Insatser for kontaktpersoner

5.2.4 Milj6- och hélsoskydd

5.2.4.1 Anmalan av misstiankt matforgiftning
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5.2.4.2 Anmadlan av spridning av kemiska bekampningsmedel

5.2.4.3 Ansdkan om avloppsanordning
Av 17 § férordning (1998:899) om milj6farlig verksamhet och hélsoskydd framgar att det kravs

— etttillstand for att inratta en avloppsanordning som en eller flera vattentoaletter ska anslutas till,
eller ansluta en vattentoalett till en befintlig avloppsanordning,

— en anmalan till den kommunala ndmnden for att inratta en annan avloppsanordning an den som
avses i forsta strecksatsen.

5.2.4.4 Ansokan om befrielse fran sophamtning pa obebodd fastighet

5.2.4.5 Ansdkan om dispens och befrielse avseende sophdmtning

e Naturvardsverket, Regler om kommunal avfallsplanering??3

5.2.4.6 Ans6kan om gemensam sopbehallare

5.2.4.7 Ans6kan om spridning av kemiska bekdmpningsmedel

o Naturvardsverket, Tillstdnd och anmélan vid anvdndning av véxtskyddsmedel??4

5.2.4.8 Ansokan om tillstand for att halla vissa djur inom omrade med detaljplan

En kommun far med stéd av 39 § férordning (1998:899) om milj6farlig verksamhet och hélsoskydd
foreskriva att djur inte far hallas inom omrade med detaljplan eller omradesbestammelser utan sar-
skilt tillstand, vilket far vara forenad med sarskilda villkor, utfardat av den kommunala ndmnden un-
der forutsattning att det behdvs for att hindra att olagenheter fér manniskors halsa uppkommer, och
det ror sig om

1. notkreatur, hast, get, far eller svin,
2. palsdjur eller fjaderfa som inte ar sallskapsdjur, eller
3. orm.

En anmalan av sadan verksamhet uppraknat i féregaende stycke ska vara skriftlig (§ 46).
5.2.4.9 Ans6kan om varmepump

Enligt 17 § férordning (1998:899) om milj6farlig verksamhet och hélsoskydd ar det forbjudet att utan
anmalan till den kommunala ndmnden inratta en varmepumpsanlaggning for utvinning av varme ur
mark, ytvatten eller grundvatten. Kommunen far foreskriva att det ska fordras tillstdnd av namnden

223 http://www.naturvardsverket.se/vagledning-kommunal-avfallsplanering (20200701)
224 https://www.naturvardsverket.se/Stod-i-miljoarbetet/\Vagledningar/Kemikalier-och-miljogifter/Bekampningsmedel/Vaxtskyddsmedel/
Tillstand-och-anmalan-vid-anvandning/ (20200701)
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for att inratta en sadan anlaggning inom kommunen eller inom vissa delar av denna, om det behdvs
for att skydda manniskors halsa eller miljon.

5.2.4.10 Cisterner och rérledningar som har tagits ur bruk

Den som avser att installera eller hantera en cistern som faller inom tillampningsomradet for NFS
(Naturvardsverkets féreskrifter 2017:5) om skydd mot mark- och vattenférorening vid hantering av
brandfarliga vétskor och spilloljor ska skriftligen informera tillsynsmyndigheten om detta (3:1), vilken
ar den kommunala namnd som fullgér uppgifter inom miljé-och halsoskyddsomradet, och Férsvars-
inspektoren for halsa och miljo eller lansstyrelsen.

5.2.5 Néringsverksamhet, féretag och industri

e Bolagsverket, Fragor och svar om elektroniska underskrifter??
e Bolagsverket Original, bestyrkt kopia, avskrift och utdrag.226

5.2.5.1 Ansokan om serveringstillstand

e Alkohollag (2010:1622)

5.2.5.2 Anmadlan av registrering av livsmedelsanlaggning

| 12 § LIVSFS (Livsmedelsverkets foreskrifter 2005:20 i senaste lydelsen) om livsmedelshygien ska
en anmalan innehalla bland annat uppgift om livsmedelsféretagarens namn och adress samt orga-
nisationsnummer, personnummer eller samordningsnummer. En anmalan fran en juridisk person
ska vara undertecknad av behérig féretradare.

5.2.5.3 Anmailan av tobaksforsaljning

o Lag (2018:2088) om tobak och liknande produkter

5.2.5.4 Anmilan av verksamhet med hygieniska krav

Enligt 38 § férordning (1998:899) om milj6farlig verksamhet och héalsoskydd ar det forbjudet att utan
anmalan driva eller arrangera

1. verksamhet dar allméanheten yrkesmassigt erbjuds hygieniska behandlingar som innebar risk for
blodsmitta pa grund av anvandningen av skalpeller, akupunkturnalar, piercningsverktyg eller an-
dra liknande skarande eller stickande verktyg,

bassangbad for allmanheten eller som pa annat satt anvands av manga manniskor, eller
férskola, dppen forskola, fritidshem, 6ppen fritidsverksamhet, forskoleklass, grundskola, grund-
sarskola, gymnasieskola, gymnasiesarskola, specialskola, sameskola eller internationell skola.

wn

En anmalan av sadan verksamhet uppraknat i féregaende stycke ska vara skriftlig (§ 46).

225 https://bolagsverket.se/ff/foretagsformer/fragor-och-svar-om-e (20200629)
226 https://bolagsverket.se/ff/foretagsformer/original-kopia-avskrift-utdrag (20200627)
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Den som éar folkbokford i kommunen eller i en kommun inom regionen far, om fullméktige har
beslutat det, vicka drenden i fullmiktige (medborgarforslag). Detsamma géller
unionsmedborgare som avses i 1 kap. 5 § andra stycket

Om fullmaktige med stdéd av 8 kap. 1 § kommunallagen beslutat att medborgarférslag far vackas,
ska arbetsordningen reglera hur sddana forslag ska handlaggas (5:72:2). Harom kan stallas krav pa
till exempel skriftlighet och elektronisk underskrift.22

5.2.7.5 Protokoll fran fullmdktige, namnder, styrelser och motsvarande

| e Kammarrétten (Géteborg) dom (20140924) mal nr 3459-14 (a. 3.2.2.12) |

5.2.7.5.1 Karlsborg kommun

227

Det finns fa lagkrav pa egenhandigt undertecknande vid kommunalt beslutsfattande. Underskriften
har daremot en bevisverkan, och det ska alltid framga till exempel vem som har fattat beslutet, och
nar beslutet har tagits. Syftet ar att det ska vara sarskiljbart fran ett beslutsférslag. Det maste aven
sakerstallas att dokumentet och beslutet inte kan férandras i efterhand.

Det finns alltsa inga hinder med att elektroniskt skriva under protokoll, och det kravs inte ett politiskt
beslut for att infora forfarandet eftersom det ar en verkstallighetsfraga. Det viktiga ar att forfarandet
inte strider mot fullmaktiges arbetsordning eller annat beslut fran fullmaktige rérande protokollets
justering enligt 5 kap.72 § kommunallagen.

I I arbetsordningen ska regleras... 9. formerna for justeringen av protokollet, och .... I

Protokollet kan tillféras en digital signatur, men behdver inte vara pa varje sida av protokollet. Inte
heller behdver alla upprattade dokument digitala signaturer. Dokument kan sakerstallas att bara fin-
nas i en version och olika versioner av dokumentet kan sparas genom systemet eller genom att
ladda upp och arbeta med att checka ut, checka in dokumentet.

Det ar inte nddvandigt att protokoll har en digital signatur for att expedieras internt eller externt. Om
mottagaren begar en bestyrkt kopia kan sekreteraren géra detta med sin egna digitala signatur. Om
detta inte ar tillrackligt kan forsta och sista sidan av protokollet och den aktuella paragrafen sparas
ned och sandes.

Systemtillverkaren Visma samt flera kommuner som under manga ar arbetat med digital signering
av protokoll menar att man tagit stallningstagandet att man inte fornyar certifikat utan anser att man
alltid kommer att kunna se att ett certifikat var giltigt vid tidpunkten for signeringen.

Jfr Stockholms stad, Medborgarférslag, 20200525. "Du kan lémna férslag skriftligt via e-post eller brev. ... Du
maste Ildmna namn och adress, gdrna ocksa telefonnummer och eventuell e-postadress.”.
https://start.stockholm/om-stockholms-stad/politik-och-demokrati/sa-kan-du-paverka/medborgarforslag/ (20200630)
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